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ProntectDrive
バージ ョ ン 8.2.0 - リ リース ・ ノート

本書では、 ProtectDrive のリ リースに関する情報、 補足事項および現状での問題点について説明し
ます。

製品の概要

ProtectDrive は、デスク ト ップまたはラ ップ ト ップ PC を保護する SafeNet 社の暗号化ソフ ト ウェア
です。 ProtectDrive は、 利用中は完全に透過的に動作するため、 ユーザに暗号化に関する知識は必
要あ り ません。

ProtectDrive をインス トールする と、 有効なユーザ名とパスワードを入力するか、 または トークン
と PIN を使用してログオンしない限り PC にアクセスできないよ うにな り ます。 このログオン情報
の機密が保たれている限り、 権限のない人物が PC にアクセスするこ とはできません。 システムの
盗難や紛失の場合でも、ハードディ スクに保存された情報は暗号化されているため、セキュ リ テ ィ
が保たれます。

本バージ ョ ンの情報

バージ ョ ン v8.2.0 での新機能

• Active Directory とセン ト ラル管理プラ ッ ト フォームと して ADAM をサポート

• 初期ポリ シーの XML 構成ファイルによるサポート

•  PD ユーザと  PD 設定の GUI の簡略化

• RMS ネッ ト ワーク ・ ロ ッ ク ・ ラ イセンスのサポート

• インス トール時の秘密鍵をファ イルまたはトークンに保存してセキュ リ ティの向上

• リームーバブル ・ メディアを他のマシン上で復号化し、 インス トール ・ ファ イル ・ セッ ト を

共用可能

• サンプル ・ スク リプ ト を利用した、 Active Directory 報告書作成機能

• リ ムーバブル ・ メディアに重点を置いた、 イベン ト ・ ログ拡張機能
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リ リース ・ コンポーネン ト

ProtectDrive は、 Windows 2000、 XP、 Server 2003 をサポート します。

ク ラ イアン ト

ProtectDrive のク ライアン トは、 下記のオペレーティング ・ システムにインス トールするこ とが可
能です。

• Microsoft Windows 2000 Professional, Service Pack 4 

• Microsoft Windows 2000 Server, Service Pack 4 

• Microsoft Windows Server 2003, Service Pack 1 

• Microsoft Windows XP Professional, Service Pack 2 （64-bit version は未サポート ）

• Microsoft Windows XP Home, Service Pack 2

ProtectDrive では、 FAT16、 FAT32、 NTFS4 および NTFS5 ファ イルシステムをサポート します。

メモ ： ProtectDrive の復旧ツールでは、フロッピーもしくは CD-ROM での起動が必要なります。従って、

CD-ROM や SCSI などの特別ドライバが起動時に必要な場合には、予め起動してハードディスクが

読み込めることを確認してください。 

サーバ

ProtectDrive のク ライアン ト を管理するための Microsoft Active Directory および ADAM への拡張ス
キーマのインス トールは、 下記のオペレーティングシステムにインス トールするこ とが可能です。

• Microsoft Windows Server 2003, Service Pack 1 

ProtectDrive のサーバ ・ パッケージ （拡張スキーマ） をインス トールするために、 ラ イセンスは必
要あ り ません。

主なサポート内容

• Active Directory または ADAM (Active Directory Application Mode) を使用するこ とによ り、 完

全な集中管理の元で ProtectDrive ク ライアン ト ・インス トールを  Windows 2003 サーバ経由で

行なえます。 ADAM は Active Directory スキーマの拡張の必要があ り ません。 ADAM は （ド

メ イ ン ・ コ ン ト ローラーでない） Windows 2003 サーバ ・ マシン上で構成するだけです。

ProtectDrive はド メ イン ・ フォレス トの一部をなす、 単一ド メ インでサポート されます。

• 設定を XML ファ イルで保存するこ とが可能です。 このファ イルは必要に応じてカスタマイ

ズされたローカル ・ インス トールからエクスポートするこ とができます。 このファ イルは、
AD や ADAM を使用しない小規模デプロイ メン トに最適です。

• ローカル管理コンソール上の PD 設定 にある [高度 ] タブは、ツ リー構造によって設定の表示

や管理を行な う こ とができます。

• ローカル管理コンソールの 更新状況 および 暗号化状況 タブは、ローカル管理コンソールで

は１つのタブで、 すべての状況情報が表示可能です。

• ローカル管理コンソールの [PD ユーザー ] タブは、 追加、 削除、 設定の 3 つのタブで構成さ

れます。

• 進行状況表示バーが、 リ ムーバブル・ メディアを暗号化した り復号化した りする際に表示さ

れます。
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• ユーザが証明書を発行する と、 そのユーザが ProtectDrive データベースに追加された時に証

明書も自動的に追加されます。

• RMS ネッ ト ワーク ・ ロ ッ ク ・ ラ イセンスでのライセンス機能が提供されました。 ローカル

管理コンソール の [ ラ イセンス管理 ] の表示画面は、販売店からの認証コードおよびファイ

ルを取得するためのロ ッ ク・コードを表示するよ うに変更されました。 RMS ラ イセンス生成

サーバは、 新規のライセンスを生成し、 それが正しければ自動的にインス トールします。

• 前回バージ ョ ン同様、 ProtectDrive は評価のための 30 日間の試用期間が適用されます。

• 鍵管理が改善されました。 syskey.cid は マスター・セキュ リ ティ （Master Security ： MS） 証明

書と  リ カバ リ ・ サポート （Recovery Support:RS） 証明書、 RM Salt に置き換えられました。

MS および RS に関連する秘密鍵は、 .pfx ファ イルまたは トークンに保管し、 さ らに機密性

を保つこ とができます。

• Active Directory レポート作成機能が追加されました。容易にインプ リ メンテーシ ョ ンできる

よ う、 サンプル ・ スク リプ トがインス トール ・ ファ イルと共に提供されます。 このスク リプ
トは、 ProtectDrive がインス トールされているかど うかといったよ う な簡単なレポート を生

成します。 ProtectDrive がインス トールされたマシンについては、 暗号化に関する統計も表

示します。

• プレブートの ROM サイズ制限やこのリ リースで追加された読取装置の数のため、 ユーザは

インス トール時に 2 組の読取装置を選択するこ とができます。 インス トール時に、 MSI 属性

(ERA_VROM_READERS_SET) を使用して、 その読取装置の組み合わせをデフォルトに事前

設定するこ と もできます。 この属性の有効な値は、 PCMCIA または INTERNAL です。

• ProtectDrive バージ ョ ン  7.2.3 および 8.1.1 からのアップグレードのみがサポート されます。

• Dell D600 上の DataKey 330 Card のサポートが追加されました。

• CAC カード対応のマシン、 読取装置が幅広くサポート されています。

• ログ取得機能が拡張されました。 失敗した シングル ・ サイン ・ オン同様に、 試行された認

証 （成功もし くは失敗） なども記録されるよ うにな り ました。

• ローカルおよびリモートの設定は、 ローカル管理コンソールでは、 切り替えできません。

• マルチ PD ユーザーに対する速度が改善しました。

• SafeNet iKey 1000 でのプレブート認証では、 シングル ・ サイン ・ オンは利用できません。

• SafeNet iKey 1000 のサポートは、 PKI を使用せずに共有鍵のみで可能です。

• リ モー ト でのワンタ イム ・ パスワード発行による復旧およびディ ス クの復号化ツールをサ

ポート しています。

• ProtectDrive のユーザ ・データベースの登録ユーザ数が、 200 （v8.1.1） から、 2,000 に変更に

なり ました。 これによ り、 Active Directory および ADAM のユーザの登録機能が拡張されて

います。
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注意事項

ウイルス対策ソフ ト との共存に関して

• ウイルス対策ソフ ト ウェアが原因で、ProtectDriveのインス トールに失敗する場合にがあ り ま

す。これは、ウイルス対策ソフ ト ウェアが、ProtectDrive のシステムフォルダー C:\SECURDSK
へのアクセスを不正なアクセス と して認識するためです。 ProtectDrive のインス トール中は、

ウイルス対策ソフ ト ウェアを停止して ください。

レガシー USB サポートのパソコンへの対応

• パソコンがレガシーUSB をサポート している場合に、USB接続のスマート カード も し くは認

証トークンのプレブート認証が失敗するこ とがあ り ます。 BIOS の設定で、 レガシー USB の

設定を OFF にして ください。

本リ リースでのアップグレードでの注意事項

ProtectDrive v8.2 では、 ProtectDrive v7.2.3、 v8.1.1 （v7.3 を除く） からのアップグレードをサポート
しています。既に暗号化されたハードディ スクなども復号化するこ とな くアップグレードを実行す
るこ とが可能となっています。

• ProtectDrive v8.2 では、v7.2.3 のシステム ・エ リ ア （領域） のみの暗号化は対応していません。

したがって、 システム ・エ リ アのみの暗号化を行っている場合のアップグレードでは、一旦
システム ・ エ リ アの復号化を実行して、 v8.2 のインス トールを実行して ください。

• ProtectDrive Enterprise Version v8.2 では、 v7.2.3 の独自のネッ ト ワーク ・ インス トールではな

く、 Active Directory のグループ ポ リシー オブジェク トからの リモート ・ インス トールが実

行可能となっています。 詳細は、 ProtectDrive v8.2 の 『管理者ガイ ド』 マニュアルをご確認

ください。

評価ライセンスに関して

• 評価ライセンスの情報の表示で、” ラ イセンス開始日” が Mon Jan 01 00:00:00 2007 と表示さ

れますが、 これはインス トールした日時ではな く、 ラ イセンスが発行された日時とな り ま
す。 したがって、 30 日の評価期間は、 インス トールした日時を必ず記録して、 管理して く

ださい。

シングル ・サイン ・ オンの利用に関して

シングル・サイン ・オンが動作しない理由と しては、他製品の GINA が動作している可能性があ り
ます。 も し、 他社製の GINA を使用する場合には、 ProtectDrive を先にインス トールするこ とで対
応可能です。 また、 ProtectDrive の GINA を調整するこ と も可能です。

Windows のレジス ト リの知識が十分で、他社製の GINA の情報が明確であれば、 GINA の設定を行
う こ とが可能です。

メモ ： ただし、 レジスト リを破壊したりすると Windows が起動しないこともあります。 このような場合に

は、 セーフモードで Windows を起動して ください。 レジスト リを変更する場合には、 必ずバック

アップを行って ください。

1. HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Windows NT\CurrentVersion\Winlogon\GinaDLL を確

認して ください。 GinaDLL の値は、 pcvgina.dll であるべきです （ProtectDrive GINA）。 指定

されている値のファ イルが、 正しい場所に存在するか確認して ください。
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2. HKEY_LOCAL_MACHINE\SOFTWARE\Eracom Technologies Australia Pty. Ltd.\ProtectDrive を確認して

ください。 も し、他社製の GINA をインス トールしていないのであれば、 ChainedGinag が存

在しません。 も し、他社製の GINA がインス トールされているのであれば、 ChainedGinag に

そのパスを正し く設定して ください。

メモ ： なお、 HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Windows NT\CurrentVersion\Winlogon\GinaDLL のキーを削除すれ

ば、 Microsoft Windows の標準 GINA が起動されます。

トークンのサポートに関して

ProtectDrive では、プレブート認証で二要素認証を可能とするスマート カードや USB 認証トークン
での認証をサポート しています。 以下に ProtectDrive v8.2 でサポート されているそれぞれの トーク
ンを記載します。

なお、 ProtectDrive では、 CCID 互換のスマート カード ・ リーダーがサポート されていますが、下記
に記述されている USB および PCMCIA 接続のスマート カード ・ リーダーは、弊社で検証したもの
です。

USB 
• DataKey DKR 630 - GemPC430 

• DataKey DKR 631 - GemPC USB 

• DataKey DKR731 - OmniKey CardMan 3121 

• DataKey DKR830 - SCR 331 

• Precise 100MC Bio Keyboard ( プレブート認証での指紋認証は未サポート ) 

PCMCIA 
• Datakey DKR 600 - GemPC400 

• Datakey DKR 701 - CM 4040 

• GemPlus - GPR 400

サポート しているスマート カード と USB トークンの一覧

製品 必要なソフ ト ウェア 

Aladdin eToken Cryptographic Provider ： RTE 3.60 

eToken Pro 16k、 32k、 64k および NG-OTP のサポート

1024 ビッ ト  RSA キーのサポート  

Aladdin Smart card Cryptographic Provider ： RTE 3.60 

2048 ビッ ト  RSA キーのサポート （ リーダに依存）

Axalto Access 64k および 64k v2 SafeNet CIP Utilities ： Borderless Security PK 6.1.2 B4 以降

Gemplus GXP3 64v2n SafeNet CIP Utilities ： Borderless Security PK 6.1.2 B4 以降

Nexus Nexus Personal CSP 

Oberthur Cosmopollc v4 SafeNet CIP Utilities ： Borderless Security PK 6.1.2 B4 以降
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リムーバブル ・ メディアのサポート

下記に ProtectDrive v8.2 をインス トールして、 弊社で暗号化および復号化の検証を行った リ ムーバ
ブル・ メディアを記載します。特殊な MBR、パーティシ ョ ンおよび他社製品で暗号化されたメディ
アは、 ProtectDrive では利用するこ とはできません。

また、 ProtectDrive v8.2 では、 USB v1.0 および USB v2.0 のリ ムーバブル装置と USB ハードディ ス
クをサポート しています。 弊社で暗号化および復号化の検証を行ったものも以下に記載します。

検証済の USB リムーバブル装置

• Crucial Gizmo 256MB 

• Crucial Gizmo Overdrive 512MB （ソフ ト ウェアなし）

• Edge DiscGO 128MB 

• Imation Clip Flask Drive1GB 

• Imation Flash Wristband 256MB 

• Iomega Micro Mini 512MB 

• Kingston DataTraveler mini fun 256MB 

• Kingston DataTraveler 256MB 

• Kingston U3 DataTraveler 1GB （U3 パスワード認証なし）

• Lexar Jump Drive Elite 128MB 

• Lexar Jump Drive Secure 1GB 

• Memorex TravelDrive 256MB 

• PNY Attache 128MB 

製品 必要なソフ ト ウェア 

Oberthur Cosmo64 v5.2d. SafeNet CIP Utilities ： Borderless Security PK 6.1.2 B4 以降

Oberthur ID one v5.2 SafeNet CIP Utilities ： Borderless Security PK 6.1.2 B4 以降

RSA SecurId 5100 RSA Authenticator Utility ： Revision 1.0 (Build 25) 

1024 ビッ ト  RSA キーのサポート

SafeNet Borderless Security
Smart Card 330 

SafeNet CIP Utilities ： Borderless Security PK 6.1.0 以降

CSP: dkrsacsp.dll: 4.7.20.3010 

1024、 2048 ビッ ト  RSA キーのサポート

SafeNet Borderless Security
iKey 2032 

SafeNet CIP Utilities ： Borderless Security PK 6.1.0 以降

CSP: dkrsacsp.dll: 4.7.20.3010 

1024、 2048 ビッ ト  RSA キーのサポート

SafeNet Borderless Security
iKey 1000、 iKey 1032 

認証には必要なし。

別途 PIN の変更には、 iKey 1000 SDK v2.2.3 以降が必要

Schlumberger Access 32k v2 SafeNet CIP Utilities ： Borderless Security PK 6.1.2 B4 以降

Siemens CardOS v4.3b Siemens AG ： HiPath Slcurity Card API V3.0 B
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• PNY Attache 512MB 

• SafeNet 32MB 

• SanDisk Cruzer Freedom 256MB 

• SanDisk Cruzer Micro U3 1GB （U3 パスワード認証なし）

• SimpleTech Bonzai Xpress 128MB 

• Sony MicroVault 512MB 

• Sony MicroVault BioMetric 512MB

• Sony POCKETBIT USM 128MB （指紋認証なし）

• Sony POCKETBIT USM-J 128MB, 256MB, 512MB, 1GB, 2GB, 4GB, 8GB

• Verbatim Store ‘n’ Go 128MB 

• Viking 256MB 

• Viking Interworks 1GB 

• Generic 2.0 USB hard drives 

パソコンのサポート

下記に ProtectDrive v8.2 をインス トールして、 弊社で暗号化および復号化の検証を行ったパソコン
を記載します。

また、 ProtectDrive v8.2 では、 Microsoft 社よ り認定されている Windows 2000 および XP が動作する
パソコンをサポート しています。

動作検証内容

1. パソコンの標準オペレーティングシステムのインス トール （付属の CD を利用）

2. Microsoft Windows の CHKDISK の実行

3. ProtectDrive v8.2 のインス トール

4. C: ド ラ イブの暗号化 （AES 256）

5. 再起動後、 Microsoft Windows の CHKDISK および DEFLAG の実行

6. 再起動後、 iKey 1000 用の共通鍵発行および再起動してプレブート認証の検証

7. C: ド ラ イブの復号化

8. 再起動後、 ProtectDrive のアンインス トール

9. 正常に再起動するこ とを確認

検証済のパソコン

下記の検証は、 日本語環境での検証機器とな り ます。

• 富士通 FMV-C8200 （FMVNC1DC23）

• 東芝 SatelliteJ40 （PSJ401HL5SR1K）

• 東芝 SatelliteJ50 （PSJ501JL5SR1K）
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• 東芝 SatelliteJ60 （PSJ6020DXSRGKW）

• 東芝 SatelliteT20 （PST201MC5N71K）

• 東芝 PORTEGE 2010 （PP201Z-00GPP）

• 東芝 SS 2110 （PP21110L2HGP）

メモ ： 東芝 SS2110 の付属の CD でインストールした場合には、 必ず Windows Installer v3.1 を Windows 
update からインストールして ください。

• 東芝 SS S30 （PPS301CSPS6UK）

• 東芝 SS S21 （PPS2112L2J64K）

• 東芝 SS M35 （PPM351RDPSSTK）

• NEC VersaProNX （PC-VY16MEFE1EHX）

• NEC VersaProR （PC-VY17FRFEJEHU）

メモ ： 上記の NEC VersaProNX および VersaProR では、 プレブート認証に iKey 1000 は利用できません。 こ

れは、 BIOS レベルで iKey 1000 を認識できないためです。

• NEC VersaProNX （PC-VY21AWZE1）

• NEC VersaProNX （PC-VY22FAGEX）

• NEC VersaProNX （PC-VY17FLVEHWLR）

• NEC VersaProNX （PC-VY17FLVEX）

• NEC VersaProNX （PC-VY12FBHEX）

• 松下電器 Let'sNoteProY2 （CF-Y2FW7AXS）

• 松下電器 Let'sNoteProY4 （CF-Y4JW8AXS）

• 松下電器 Let'sNoteProY5 （CF-Y5LW4AXS）

• 松下電器 Let'sNoteProT5 （CF-T5KW9AXS）

• 松下電器 Let'sNoteProT2 （CF-T2FW1AXS）

• IBM ThinkPad X23 （TYPE 2662）

• IBM ThinkPad X40 （TYPE 2371）

• IBM ThinkPad T60 （TYPE 2007）
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本リ リースでの既知の問題点

• プレブート認証 （PBA） のユーザ名、 パスワードおよびド メ イン名には、 日本語は使用でき

ません。 Windows での設定で必ず半角英数字で設定してください。

• ProtectDrive のインス トールは、 必ず C: ド ラ イブにインス トールして ください。

初期インス トールのイ メージを別ディ スクで保持するパソコンでは、インス トール前に確認
してください。

• アップグレード ・ インス トールで、 “USB も し くは内部リーダ” を選択した場合に、 それ以

外の読取装置が指定できない。 （#31863）

「回避策」
ProtectDrive のアップグレード ・ インス トールが完了し、 USB も し くは内部リーダの選択を
要求された場合 （USB も し くは PCMCIA リーダを選択する以外） は、 必ずインス トーラの
MSI をマイ クロ ソフ ト ORCA ツールなどで、 “ERA_VROM_READERS_SET” の値を
“INTERNAL” に変更して ください。 標準では、 空白が設定されています。

• ORCA ツールを使用して MSI インス トール中にアクセスした、 以下の ProtectDrive インス

トール変数が作動しない。 (#31457)

ERA_AUTH_PATH_OR_CODE, ERA_LICENSE_PATH_OR_CODE 
ERA_KM_REC_FILE_FOLDER_PATH

「回避策」
これらの変数を追加した り修正せず、 デフォルト ・ ロケーシ ョ ン （インス トール ・ ディ レ
ク ト リ ） を使用して ください。

• ユーザー名なしの緊急時ログオンが、 アップグレード後作動しない。 (#31416)

「回避策」
アップグレード後、 オ リ ジナル （アップグレード前のバージ ョ ン） のインス トール ・ ファ
イルと  syskey.bin ファ イルを保存して ください。 オリ ジナルの rpadmin.exe と  syskey.bin ファ
イルを使用して、 ユーザー名なしで緊急時ログインするこ とができます。

• xml 設定ファイルでインス トールする と、 緊急ログオン設定が作動しない。 (#30863)

「回避策」
緊急ログオン設定のどれかを変更し、 再びそれをも とに戻し適用 をク リ ッ ク して くださ
い。

• 大量ユーザーを持つユーザー・ グループの追加は、 Active Directory と リモート ・ ク ラ イアン

トの両方で問題を引き起こす可能性がある。 (#30697)

「回避策」
各グループは、 最高 100 ユーザーまでにして ください。

• Active Directory 上の PD サーバーまたはド メ イン・フォレス トにある  ADAM サーバに関連す

る問題。 (#30663, #30697, #30705, #30746)

「回避策」
PD サーバを単一ド メ イン内の Active Directory または ADAM サーバにインス トールして く
ださい。。

• PD サーバの管理 のインターバル時間を 1.5 時間に設定する と、 2730 日になる。 (#29739)

「回避策」
インターバルの設定は整数値のみにして ください。
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• Windows 2000 の トークンでの SSO 後、 スマート ・ カードまたは eToken を取り外す際、 ワー

クステーシ ョ ンがロ ッ ク されない。 (#29660)

「回避策」
手動 (Ctrl+Alt+Del) でロ ッ ク して ください。

• DKR731 リーダーは、 2048 bit cert を持つ Siemens 製カードで PBA の復号化に失敗する。
(#29340)

「回避策」
その他の読取装置、 カード、 またはよ り小さなサイズの証明書を使用して ください。

• 画面上に PD ログオン情報画面が表示された時に Ctrl+Alt+Del を押すと ログオフしてしま

う。 (#29089)

「回避策」
PD 情報画面が表示されたら、 Ctrl+Alt+Del を押す前に、 OK をク リ ッ ク して ください。

• ProtectDrive の SSO では、 Novell GINA でのログオンは未サポートです。

• Windows XP 64bit および Windows Vista は、 未サポートです。 (#5478)
Windows Vista は、 次期バージ ョ ンでサポート予定です。

• Entrust 3 Key Pair Token は、 PBA をサポート していません。 (#5895)

• Windows XP GPO インス トールで、 ProtectDrive を正し く インス トールするため、 2 回リブー

トするこ とを要求される。間違ったド メ インを選択する と、PBA ログオンが失敗するこ とが

ある。

「回避策」
PBA プロンプ トでド メ イン選択をタブし、 UP/DOWN キーを使って正し く選択して くださ
い。

• SafeNet Borderless Security Token Service は、Wave System の認証システムをサポート していま

せん。 PIN の入力ができな くな り ます。

「回避策」
パスワードでの認証を利用して ください。

• スマート カードまたはトークンが PBA で使用される と、シングル・サイン・オンは、 Windows
Server 2003 システムでは稼動しない。 (#25402)

• Norton Ghost バージ ョ ン  10.0 が稼動するシステム上の ProtectDrive のリ ムーバブル ・ メディ

アの問題。 リ ムーバブル ・ メディアの暗号化またはアンロ ッ クに関する  ProtectDrive プロン

プ トが表示されない。 (#25654)

• ユーザ削除時に、 [PD ユーザ ] タブにある、ユーザおよび認証の数が更新されない。 (#25657)

「回避策」
ローカル管理コンソールを閉じて、 再起動して ください。

• Orca での SafeNet ProtectDrive.msi を変更し、 オ リ ジナルと違う ホルダーに保存した場合に、

Active Directory のグループ ポ リ シー オブジェ ク ト から リ モー ト インス トールを行う とエ

ラーとな り ます。 (#25688)

「回避策」
この問題は、 オ リジナルとはこ となるフォルダーに保存した場合に発生する Orca の問題で
あ り、 一旦別名で同じフォルダーに保存して、 Windows のコピーコマンドで他のフォル
ダーにコピーして ください。
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• " 暗号化プロンプ ト " メ ッセージが表示され、 ProtectDrive なしで リ ムーバブル・ メディアに

アクセスしよ う とする と、 " アクセス拒否 " のメ ッセージが表示される。 [ 非暗号化メディア

へのアクセス拒否 ] 設定が選択されていなければ、 リ ムーバブル ・ メディアへはアクセスで

きます。 (#25297)

「回避策」
リ ムーバブル ・ 取り外し可能メディアへアクセスする前に " 暗号化プロンプ ト " 画面で、
暗号化しない オプシ ョ ンを選択して ください。

• [非暗号化メディアへのアクセス拒否 ] オプシ ョ ンが選択されていない場合、保護されていな

いメディアに対するアクセスが拒否される。 (#25223)

「回避策 1」
間違ったメ ッセージ " アクセスが拒否されました " が表示されたら、 マイ  コンピュータ上
のリ ムーバブル ・ メディアを右ク リ ッ ク し、 メディアの暗号化 を選択して ください。 その
後、 暗号化しない を再び、 " 暗号化プロンプ ト " 画面で選択してください。 取り外し可能
メディアはアクセス可能にな り ます。

「回避策 2」
[ ク ラ イアン ト設定のみ ] モードであれば、 設定を強制更新 （例えば、 ロ ッ クアウ ト試行設
定） に変更します。 [ リモート設定のみ ] モードでこのステップを繰り返し （例えば、 イン
ターバルやログオン / ログオフ設定の変更）、 更新されるこ とを確認します。 設定が更新さ
れたら、 （ リ ムーバブル ・ メディア装置を取り外されていなければいったん取り外して） リ
ムーバブル ・ メディア 装置を再度挿入します。 構成された設定は再び使用中になり ます。

• ProtectDrive で暗号化された拡張ディ スクでのブートはできません。

• Bluetooth接続のUSBおよびレガシータイプのUSBをサポートするパソコンでは、トークンに

よるプレブート認証時にパソコンがハングアップします。

「回避策」
BIOS の設定で、Bluetooth 接続の USB も し くは、レガシータイプの USB の設定を無効に設定
してください。

• プレブート認証でのスマート カードおよび USB 認証トークンの PIN の最大試行回数および

ロ ッ クアウ トに関して。
現状のプレブート認証でのスマート カードおよび USB 認証トークンの PIN 入力でのロ ッ ク

アウ トおよび PIN 入力の最大試行回数は、 ProtectDrive で設定するのではなく、 それぞれの

スマート カードおよび USB 認証トークンの機能に依存します。

• シ リ アル ATA のパソコンでハイバネーシ ョ ン後にパソコンがブルースク リーン （BSOD） と

なる こ とがあ り ます。

「回避策」
シ リ アル ATA のモードを AHCI モードに変更して ください。

• リ ムーバブル・ メディアで不正なパーティシ ョ ンテーブル （カスタマイズされた） や他社の

暗号化ソフ トのための MBR などを保持するものは、 ProtectDrive では暗号化できません。

ProtectDrive は、 MBR を持たないメディアに対応しています。 このよ う なデバイスに対して

は、 エラーメ ッセージを表示して、 暗号化は行われません。

• リモート管理の場合に、ク ラ イアン トの ProtectDrive の ト レイアイコンから、共通鍵の設定が

可能とな り ます。

「回避策」
Active Directory の [PD 設定 ] で、 必ずト レイアイコンの表示をオフにして ください。
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お問い合わせ先

本製品に関して、 ご質問は下記までお問い合わせください。    
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