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第1章  
はじめに 

製品概要 
今日のコンピュータの利用において、ハードディスク・ドライブ（HDD）は機密情報の大規模な

保存場所となっています。一般的に使用されている Windows オペレーティング・システムでも、

スタンドアロン・マシンであれネットワーク接続されたコンピュータであれ、（大部分の運用環

境で）十分なデータ保護を実現できます。ただし、悪意によるシステム（または HDD）の損失

となると、データのセキュリティ保護は不十分です。適切なデータ保護手段を講じないと、HDD
をシステムから取り外してデータを読み取ることは容易です。  

このようなデータ・セキュリティのギャップを埋めるために、SafeNet では ProtectDrive（PD）シ

ステムによるセキュリティおよびデータ暗号化アプリケーションを開発しました。SafeNet  
ProtectDrive は、マルチユーザの Windows Active Directory 対応のセキュリティ・アプリケーション

です。ProtectDrive の一般的な運用環境では、次のリストに挙げられている機能を使用できます。 

プリブート・ユーザ認証 オペレーティング・システムのファイルとその他の暗号化

ハードディスクを復号化するための、一意の復号鍵を生成

するのに使用します。スマートカードとトークンの PIN、

および Windows ドメインのユーザ名とパスワードをサポー

トします。 

緊急時のプリブート・ユーザおよび

トークン・ログオンの復旧 
スマートカードおよびトークン・ユーザのログオンの復旧

と Windows ドメインのユーザのプリブート・ログオンの手

順には、プリブート時にユーザ名が必要な緊急時のワンタ

イム・ログオン、またはユーザ名が不要な緊急時のワンタ

イム・ログオンが含まれます。 

Windows のシングル・サイン・オ

ンまたは手動による認証 
ProtectDrive では、プリブート認証の成功後に Windows
（ドメイン）の自動ユーザ認証を行います。手動での認証

も使用できます。 

管理可能なシステムおよびユーザの

ポリシー 
固定ディスクおよびリムーバブル・メディアのデバイスの

アクセス制御を行います。Microsoft 管理コンソール

（MMC）スナップインを使用してポリシーを管理します。

システムおよびユーザのポリシー・データを自動的にサー

バから複製します。 

ハードディスクおよびリムーバブル・

メディアの暗号化 
ユーザからは一切見えない形で強力なデータ暗号化を行い

ます。 
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障害復旧ツール 破損または操作不能になったシステムの復旧に使用する

MS-DOS ユーティリティです。 

本書の対象読者 
本書の対象読者は、一般的に ProtectDrive などのさまざまなコンピュータ・システム・コンポー

ネントの構成および保守を担当するシステム管理者です。  

この担当者は、ProtectDrive のインストールや構成を行う管理者特権を持っている必要がありま

す。本書は、シングルブートまたはマルチブート構成のスタンドアロンまたはネットワーク上の

マルチユーザ・コンピュータ・システムにおける ProtectDrive の導入のガイドとして、また

ProtectDrive のインストール、データ暗号化、システム管理およびユーザ管理、障害復旧などの

問題に関するガイドとして使用します。 
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第2章  
ProtectDrive の機能の説明 

サポートされるプリブート・ユーザ認証証明情報 
暗号化されたオペレーティング・システムのパーティションをブートするには、オペレーティン

グ・システムをブートする前に ProtectDrive から復号鍵にアクセスできるようにする必要があり

ます。この鍵は、オペレーティング・システムのファイルやその他の暗号化ハードディスクの復

号化に使用します。  

そのために、ProtectDrive ではプリブート・ユーザ認証を行います。復号鍵は、ユーザ認証証明

情報から生成される一意のデータ鍵で暗号化されています。ユーザ認証が完了すると、このディ

スクの鍵を復号化してオペレーティング・システムをブートできるようになります。この機能を

サポートするために、ProtectDrive には独自のプリブート・ユーザ・データベース（pduserdb）
を保持しています。 

この ProtectDrive のプリブート・ユーザ・データベースには、次のような特徴があります。 

• ユーザおよび証明書の最大数 – 2,000 

• ユーザ名の長さおよび指定方法 – 1～20 文字（半角英数文字） 

• パスワードの長さと指定方法 – 20 文字まで（半角英数文字、大文字と小文字の区別あり） 

注意：実際のユーザの最大数は 2,000 エントリですが、ProtectDrive では、3 つエントリを内部

的に使用します。従って、残りの 1,997 が使用可能です。また、各ユーザのユーザパスワード、

iKey 1000 で使用される共有鍵および、証明書を利用する場合にそれぞれ 1 つ利用されます。（全

てをユーザにそれぞれを設定した場合には、3 つのエントリが利用されます。） 

注意：Windows のパスワードも最大で 20 文字です。 

ProtectDrive では、スタンドアロン（ローカルの Windows のみ）および Windows ドメイン・シス

テムのユーザをプリブート認証できます。次の表では、ProtectDrive でサポートされるユーザ認

証証明情報について説明します。 
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スマートカードとトークンおよび PIN 
 
 
 

共通鍵トークン（iKey 1000）および

PIN 

このユーザ認証方式の場合、トークンまたはスマート

カードが必要で、Active Directory 環境の Windows ス

マートカード・ログオンに使用します。 

 

このユーザ認証方式の場合、プリブート時に共通鍵

（iKey 1000 のみ）が必要となります。プリブート認証の

処理後、Windows 認証が必要となります。 

注意：iKey 1000 の管理に関する基本的な情報について

は、160 ページを参照してください。 

サポートされるトークンおよびスマートカードのリスト

については、SafeNet の  [Customer Connection Center] 
Web サイト（http://c3.safenet-inc.com/secure.asp）にある

最新の ProtectDrive カスタマー・リリース・ノートを参

照してください。 

ユーザ認証証明情報を間違えたり、忘れた場合 

ProtectDrive では、認証証明情報を間違えたユーザにも対応しています。たとえば、ユーザがス

マートカードもしくはトークンを無くした場合や、Windows ドメインのパスワードを忘れた場合

などがこれに該当します。  

ProtectDrive のシステム・ポリシーでは、前述のようなプリブート認証手順を自動的に処理します。 

自動プリブート認証後の自動での再ブート 

ProtectDrive とは別のさまざまなシステム管理者機能では、多くの場合自動プリブート認証後に

自動的に PC を再ブートする必要があります。ProtectDrive では、特殊なユーザ・アカウントを使

用してこの機能を実行します。この機能を実行するには、システム・レジストリを変更する必要

があります。詳細は、 11 章－「自動プリブート認証での自動リブート」を参照してください。 

Windows ユーザ認証 

シングル・サイン・オン 

自動的に Windows のユーザ認証を実行できるように ProtectDrive のシステム・ポリシーを設定で

きます。ユーザは、プリブート認証の成功後、自動的に自分の Windows ドメインまたはローカ

ルの Windows アカウントへログオンできます。この Windows 認証方式をシングル・サイン・オ

ンといいます。  

手動での Windows 認証 

シングル・サイン・オンを使用しない場合には、個々の Windows（ドメイン）アカウントに対し

てユーザを手動で認証後、標準的な Windows 認証画面が表示されるように ProtectDrive のシステ

ム・ポリシーを設定することができます。 
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Windows 以外の環境におけるシングル・サイン・オン 
Windows の場合に限り、シングル・サイン・オンのユーザ認証環境で ProtectDrive を追加設定す

ることなくシームレスに使用できます。  

また、シングル・サイン・オン・アシスタントというアプリケーションを使用すれば、Windows
以外を使用するシングル・サイン・オン・ユーザ認証システム環境で、ProtectDrive のシームレ

スな操作を管理できます。  

シングル・サイン・オン・アシスタントの詳細については、第 6 章を参照してください。 

ハードディスクおよびリムーバブル・メディアの 
暗号化および復号化 

データの暗号化処理は、利用者からは見えません（利用者に対して透過的です）。ProtectDrive で

は、複数の HDD パーティションおよび選択したリムーバブル・メディアを自動的に暗号化およ

び復号化します。（インストール時に作成される）暗号化側のシステム鍵の共有を確認済みのコ

ンピュータは、正しい暗号化パスワードを入力すればリムーバブル・メディアを復号化できます。 

暗号化されたデータを読み取る際に、ProtectDrive はそのデータを「オンザフライ」方式で復号

化します。つまり、データをすぐに表示することができ、アプリケーションやソフトウェアです

ぐに使用できるように復号化されます。HDD またはリムーバブル・メディアに書き込まれた

データは、すべて自動的に再暗号化されます。この処理が通常のシステム運用に影響を及ぼすこ

とはありません。 

ProtectDrive システムおよびユーザのポリシーの設定 
Windows ドメインのクライアントの ProtectDrive システム・ポリシーは、Microsoft 管理コンソー

ル（MMC）の [Active Directory ユーザとコンピュータ] を使用してリモート管理できます。

ProtectDrive では、システム・ポリシーが自動的にドメイン コントローラから個々のシステムに

適用されます。[PD 設定] を実装するための Active Directory スキーマ拡張は、ProtectDrive の

サーバ側コンポーネントのインストール中に自動的に導入されます。 

システム・ポリシーは、ProtectDrive のクライアント側コンポーネントのインストールの一環と

して導入される、ProtectDrive のローカル管理コンソール（LMC）ユーティリティを使用して

ローカル管理ができます。このユーティリティを使用すると、ProtectDrive のインストール後に

ローカル設定に変更することができます。  

[PD ユーザ] タブでは、クライアント・システムにユーザを割り当てる、あるいはユーザに対す

るデバイスへのアクセス制御に関するアクセス許可を設定できます。ユーザ・ポリシーでは、す

べてのデバイスに対する個々のユーザのアクセス許可を定義します。ユーザ・ポリシーは Active 
Directory との間で自動的に導入できます。 
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Active Directory と ADAM 
ADAM（Active Directory Application Mode）とは、ディレクトリ対応のアプリケーションのさま

ざまな要求をサポートするための Active Directory の機能です。ADAM は、Active Directory に依

存することなく、ディレクトリ対応のアプリケーションにデータ保存と検索機能を提供します。 

Active Directory と ADAM の一番の違いはスキーマを適用する方法です。Active Directory と同様

に、すべてのドメイン コントローラが同じスキーマを使用します。ADAM では、それら自身の

スキーマにより複数の ADAM の設定を保持することができます (Active Directory スキーマから

完全に独立する) 。 

使用中の Active Directory がアプリケーション特有のスキーマの変更にたいして「変更禁止」で

あるなら、ADAM を ProtectDrive サーバのために使用するべきです。ProtectDrive をアンインス

トールされても、一旦スキーマを変更された Active Directory を戻すことはできません（スキー

マの拡張は取り消しできません）。 

ProtectDrive サーバインストールで、Active Directory か ADAM を使用するか指定してください。

ProtectDrive は、どちらを指定しても同じ機能が利用可能です。 

注意：ProtectDrive を ADAM で利用する場合には、ADAM を Active Directory サーバ以外のマシ

ンにインストールしてください。そして、ADAM を ProtectDrive インストールの前にインストー

ルしてください。 

ADAM に関する、より詳細な情報に関しては、以下のマイクロソフト Web ページを参照してく

ださい。 
http://technet2.microsoft.com/windowsserver/en/library/2a678533-a3c9-4758-ab8f-c52477fc5c001033.mspx?mfr=true 

ProtectDrive の復旧ファイルと鍵管理 
ProtectDrive のインストールで復旧ファイルが作成されます。これらのファイルは、障害復

旧および緊急ログインで使用されます。また、ProtectDrive のインストール CD 内（¥tools
フォルダ内）の Certificate Wizard ユーティリティを使用することによって、これらのファイ

ルを作成することもできます。復旧ファイルの内容は、以下のとおりです。 

 Master Security Certificate (MSC) － PdMaster.cer と PdMaster.pfx ファイルは、公開と

秘密鍵ペアで構成されています。PdMaster.pfx は、Remote Recovery Console
（rpadmin）を使用することで、ディスクの鍵リカバリ情報を取り出すために使用されま

す。PdMaster.pfx ファイルは個人に割り当てられ、セキュアな格納および障害復旧を実

行することができる個人の特定を可能とします。PdMaster.cer は、Master Security 
Certificate(MSC)の公開鍵であり、各インストールのときに使用されます。 

 Recovery Support Certificate (RSC) － PdRecovery.cer と PdRecovery.pfx ファイルは、

公開と秘密鍵ペアで構成されています。PdRecovery.pfx は、Remote Recovery Console
（rpadmin）の緊急ログオンで使用されます。PdRecovery.pfx は個人に割り当てられ、セ

キュアな格納およびパスワード復旧を実行することができる個人（例えば、ヘルプデス

クおよびサポート担当者）の特定を可能とします。PdRecovery.pfx は、Recovery 
Support Certificate (RSC) の公開鍵であり、各インストールのときに使用されます。 
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 Salt － salt.cid ファイルは、ProtectDrive がインストールされた PC の間のリムーバブ

ル・メディアの共有を可能にするために使用されます。ProtectDrive の以前のバージョ

ンからアップグレードする場合に、syskey.bin か syskey.cid ファイル(存在する場合)が、

アップグレードで、salt.cid ファイルを作成するために使用されます。アップグレード

に関する基本的な情報については、第 5 章－「以前のバージョンの ProtectDrive からの

アップデート」を参照してください。 

 復旧エンブローブ － RecoveryEnvelope.env ファイルは、緊急ログオンで Remote 
Recovery Console（rpadmin）ユーティリティを使用するために、全てのクライアント

PC に作成されます。クライアント名は、以下のファイル名に含まれています。 
<computer name>_RecoveryEnvelope.env 

ProtectDrive の障害復旧 
障害復旧の準備として、まず定期的に ProtectDrive システム・データのバックアップを実行しま

す。ProtectDrive のバックアップ・ユーティリティにより、リカバリ・ファイルが作成されます。

以降の破損したシステムの復号化にはこのファイルを使用します。これらのファイルはクライア

ント・システム以外の場所に保存する必要があります。 

また、ProtectDrive には、データの復号化やプリブート・ユーザ・データベースの管理など、障

害復旧作業を実行するための、一連のコマンド・ラインによる復旧ツールがあります。これらの

復旧ツールは ProtectDrive の配布 CD に収録されています。また、通常これらのツールを使用す

るのはシステム管理者のみです。 

ProtectDrive のライセンス 
ProtectDrive のライセンスには、ディスク暗号化、リムーバブル・メディア、および Active 
Directory や ADAM 管理を起動するためのライセンスコードで構成されています。通常、

ProtectDrive は、この機能ごとのライセンスと共に販売されます。ProtectDrive の全ての機能

をインストールするためには、ライセンスコードまたは認可コードが必要となります。さも

なければ、評価目的のために ProtectDrive を 30 日の試用版としてインストールすることがで

きるだけです。ProtectDrive ライセンスを購入するるとき、ライセンス・ファイルを証明

ファイル（テキスト形式）として受け取ります。 

ProtectDrive をインストールする前に、インストール中に参照可能なフォルダにコピーする

か、サイレントもしくは GPO インストールのために、license.txt、または authorization.txt
ファイル（ファイル名を変えず）を SafeNet ProtectDrive.msi ファイルと同じディレクトリ

にコピーしてください。 

ライセンスの期間が切れたなら、ライセンスの期間が切れた後に定期的に表示するライセン

ス・マネージャが表示する画面でライセンスをアップデートしてください。その他の詳細に

ついて「ライセンス・サーバ」を参照してください。 

License.txt のインストール 
ProtectDrive のインストールの中に、.txt のライセンス・ファイルを参照して、ライセンスを

インストールしてください。ProtectDrive のクライアントのインストールのための詳細な手
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順については、第 5 章－「クライアント・コンポーネントのインストール」を参照してくだ

さい。サイレントおよび GPO インストールにおいて、ファイル（license.txt）を、SafeNet 
ProtectDrive.msi ファイルと同じディレクトリにコピーしなければなりません。適切なライ

センス・ファイルがインストール中に、参照可能な場所に存在することを確認してください。 

Authorization.txt のインストール 
authorization.txt ファイルは、設定で使用されます。クライアント PC には、完全なインス

トール行うためには、インターネット・アクセスが必要となります。クライアントのファイ

アウォールは、ポート 5094 の上のインターネットへのアクセスを許可する必要があります。

インターネット・アクセスができない場合には、次の章を参照してください。 

ProtectDrive インストール中に、.txt の認可ファイルを参照してください。サイレントおよび

GPO インストールにおいて、ファイル（authorization.txt）は SafeNet ProtectDrive.msi ファ

イルと同じディレクトリに存在する必要があります。SafeNet(または、販売店)サーバは、イ

ンターネット経由で、自動的にライセンスの承認を行います。認証コードがサーバに送信さ

れた時、ライセンスはクライアントに確かに付与されます。そして、クライアントのインス

トールが継続可能となります。同時に、顧客のライセンスカウントはライセンス・サーバか

ら 1 つ減少します。 

クライアント・ライセンスを全て使用すると、サーバはクライアントに対してこれ以上のラ

イセンスの使用を拒否します。そして、メッセージが表示されインストールができないこと

を通知します。追加ライセンスを必要とするなら、販売代理店に連絡してください。

ProtectDrive クライアントのインストールのための詳細な手順について「クライアント・イ

ンストール」を参照してください。 

インターネット・アクセスができない場合の対応方法 

複数のライセンスの認証を行うもしくは、インターネット・アクセスができない場合には、30
日間の試用バージョンのみがインストール可能です。試用版のインストール後でも、ライセンス

を取得すれば、完全なライセンスを保持する ProtectDrive をインストールすることが可能です。 

インターネット接続なしでロックされたライセンスを取得するには、SafeNet もしくは販売店の

サポート担当に連絡してください。ライセンスを発行するために以下の手順で、必要な情報を取

得します。 

1. クライアントのローカル管理コンソールを起動してください。 

2. [ライセンス管理]をクリックしてください。 
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3. [ロック情報]をクリックしてください。 

 

4. ロック情報の内容をサポート担当へ連絡してください。 

5. サポート担当および SafeNet でライセンスを生成して、license.txt でメールなどで送付します。

このファイルによって、ProtectDrive クライアントを完全にインストールすることが可能とな

ります。かならず、このファイルをインストール中に参照できる場所にコピーしてください。 

完全なインストールをするための手順には、「ライセンスのアップグレード」を参照してくださ

い。 
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第3章  
システム要件 

ハードウェア最小要件 
• 32 ビット Intel 互換 CPU を持つコンピュータ・システム 

• オペレーティング・システムが実行できるメモリと 30MB の空きディスク・スペース 

• CD-ROM ドライブまたはサーバベースのインストール・ディレクトリへのアクセス 

• 2TB 以下の HDD 

• 5094 ポートでインターネットにアクセス可能なクライアントのファイアウォールの設定 

サポートされるストレージ・ハードウェア 
ProtectDrive では、IDE/EIDE、SATA、SCSI ドライブ、RAID アレイなど、ドライブ文字が割り当

てられた固定（非リムーバブル）のシステム HDD パーティション、およびリムーバブル・メ

ディア（USB フラッシュ・ドライブや外部ハードディスクなど）を暗号化および復号化できま

す（隠しパーティションはサポートされていません）。ProtectDrive は、次の場合を除き、スト

レージ・サブシステムの通常の動作に影響することはありません。 

• システム HDD 上のパーティションはフォーマットできません。 

• ProtectDrive をインストール後のハードディスクの追加、削除、または交換がサポートされて

いません。  

• インストール中、すべてのパーティションの ProtectDrive アカウントがシステム上にあります。

インストール後のパーティション・サイズの変更、変換、マスキングの有効化、またはパー

ティションの再作成はサポートされていません。マスター・ブート・レコードの操作もサ

ポートされていません。 

デバイスのアクセス制御 
ProtectDrive のシステム・ポリシーおよびユーザ・ポリシーの管理コンソールでは、構成可能な

デフォルトおよび個々のユーザに対する、リムーバブル・メディア、フロッピー、CD-ROM な

どのデバイスへのアクセス権を定義します。 

フロッピーディスク・ドライブ、CD-RW、DVD-RW などのリムーバブル・デバイス、および

Iomega 社製の Zip ドライブは、暗号化および復号化の対象から除外されています。ProtectDrive
は、これらのデバイスの通常の動作には影響しませんが、これらのデバイスの多くに対する構成

可能なユーザの読み取りおよび書き込み特権を制御します。 
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サポートされるオペレーティング・システム 
ProtectDrive では、以下のオペレーティング・システムをサポートしています。 

クライアント管理の場合 

• Microsoft Windows Server 2003 SP1（ProtectDrive サーバのみ、ProtectDrive クライアントのみ、

またはクライアントおよびサーバの両方のコンポーネントがサポートされています）。 

クライアントの場合 

• Microsoft Windows 2000 Professional SP4 

• Microsoft Windows 2000 Server SP4 

• Microsoft Windows Server 2003 SP1 

• Microsoft Windows XP Professional SP2（64 ビット版はサポートされていません） 

• Microsoft Windows XP Home SP2 - 以下を参照してください。 

• XP Home ではローカル・パスワードのみが許可されています。 

• XP Home コンピュータはドメインに参加できません。 
• ProtectDrive では、すべての XP Home アカウントにログオン・パスワードを要求するよ

う設定する必要があります。 

ProtectDrive でサポートされるファイル・システムは、FAT16、FAT32、NTFS4、NTFS5 です。 

MS-DOS は ProtectDrive の障害復旧中に使用できます。アクセス不可能または破損した

ProtectDrive のシステムは、フロッピーディスクまたは CD-ROM から MS-DOS の起動が可能です。

特殊な DOS ドライバ（SCSI など）を必要とするドライブ、または TSR は、それぞれのドライ

バをロードすると、ProtectDrive の復旧ツールのみにアクセスできます。 

サポートされるネットワーク 
ProtectDrive は、Active Directory に対応していて、Windows ドメインを完全にサポートしていま

す。リモート・デスクトップ接続などの Windows ネットワーク・サービスの通常の動作に影響

することはありません。Windows ドメインおよびローカルの Windows ユーザは、ProtectDrive に

より保護されたシステムを問題なく認証できます。 

ProtectDrive により暗号化されたすべてのハードディスクのパーティションは、システム管理者

の権限で共有ボリュームとして設定できます。 

ProtectDrive は、Novell Netware クライアントのユーザ認証に影響しません。
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第4章  
ProtectDrive ソフトウェアの互換性 

ProtectDrive は、Microsoft Windows 互換ソフトウェア、アプリケーション、サービス、および

ユーティリティの通常の動作に影響しないことを確認済みです。ただし、以下を使用する場合は

注意が必要な場合があります。 

DOS ドライブおよび TSR 
DOS フロッピー（または CD）から起動する場合は、適切なドライバのロード後に、ProtectDrive
が DOS ドライバおよび TSR からハードディスクにアクセスできるかどうか確認します。  

Windows およびサードパーティ製のブート・マネージャ 
システムのブート時に、ProtectDrive ではマスター・ブート・レコード（MBR）を操作して完全

性を確認します。固有の目的で MBR の操作が必要なソフトウェアは、すべて ProtectDrive との

互換性がありません。標準の Windows ブート・マネージャの場合も同様です。 

Windows のディスク・マネージャ・ユーティリティ 
ProtectDrive インストール後のディスク・パーティションの再作成、サイズ変更、およびミラー

構成の変更は、すべて禁止されています。これらの操作が必要な場合は、操作を進める前にすべ

てのディスクを復号化して ProtectDrive をアンインストールしてください。 

Windows のフォルダ圧縮ユーティリティ 
Windows フォルダ圧縮は完全にサポートされていますが、1 つだけ例外があります。ProtectDrive
システム・ファイルのディレクトリ（C:¥Securdsk）は圧縮できません。このディレクトリを圧縮

すると、ProtectDrive の通常の動作に影響します。 

Windows システム復旧ユーティリティ 
ProtectDrive のインストール前に作成された Windows のシステム復旧ポイントは使用できなくな

ります。システムの復旧は、ProtectDrive のインストール後の復旧ポイントに限られます。 

Windows 高速ユーザ切り替えユーティリティ 
ProtectDrive では、標準的な Windows の初期画面とユーザ切り替えの機能が無効になっています。 
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第5章  
ProtectDrive のインストール 

作業を開始する前に 
ProtectDrive をインストールする前に、必ず下記の内容を確認してください。ユーザは、

ProtectDrive のインストールや設定を行う管理者特権を持っている必要があります。 

インストール前に 
インストール前に下記を実行してください。 

• ProtectDrive で暗号化するディスクの最適化（Deflag の実行） 

• ディスクのチェック 
付属のハードディスクの検査ツールなどを使用して、ディスクを必ず確認してください。 

ストレージ・システムの準備 

ProtectDrive を導入する前に、次の手順を実行してください。 

• データ・ストレージ・システムの計画が整っていること、およびパーティションの再編成が

発生しないことを確認します。必要に応じて Windows の [ディスクの管理] を使用して、

パーティションの再作成、ディスク・ミラーリングの設定、パーティションのサイズ変更な

どを行います。  
• ハードディスク製造元の診断ユーティリティ CHKDSK /f を実行して、暗号化するすべての

ドライブのファイル・システムの状態が安定していることを確認します。不正なセクタがあ

る場合は、ProtectDrive で暗号化できるように修正します。  

• 重要なデータはすべてディスクを暗号化する前にバックアップしてください。 

リカバリ・ディスクの準備 

SafeNet では、ProtectDrive の復旧ツールおよびリカバリ・キーなどが格納されたリカバリ・ディ

スク（フロッピーまたは CD）を準備することをお勧めします。このディスクは次の場合に必要

となります。  

• ProtectDrive の障害復旧ツール 

• プリブート・パスワードの復旧手順 

ProtectDrive をシステムへインストール後、次の手順を実行してリカバリ・ディスクを作成して

ください。 

1. PdMaster.pfx、PdRecovery.pfx、 salt.cid、および<computer name>_RecoveryEnvelope.env
ファイルをフロッピーへコピーしてください（これらのファイルはインストール中に作成さ

れます）。 
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2. ¥Recovery ディレクトリ（ProtectDrive の復旧ツール）の内容を ProtectDrive のインストール

CD から先ほどのフロッピーへコピーしてください。 

3. 別のフロッピー（または CD）に EFS リカバリ・ファイル（backup.exe を実行すると作成さ

れる）をコピーしてください。これらのファイルはサードパーティ製のディスク鍵の復旧に

必要となります。この復旧手順の詳細については、122 ページを参照してください。  

セクタ 0 のバックアップ（リムーバブル・メディアのみ） 

リムーバブル・メディア・デバイスに障害が発生するなど、極端な場合は、ProtectDrive の

rmrmbr コマンドまたは修復手順を実行しても、デバイスを再利用可能な状態に戻すことができ

なくなる場合があります。このような現象が発生した場合、セクタ 0 のデータをデバイスに復旧

する必要があります。  

この復旧手順の詳細については、エラー! ブックマークが定義されていません。ページを参照し

てください。 

リムーバブル・メディア・デバイスのセクタ 0 データは、実際に必要となる前に常にバックアッ

プを作成しておいてください。デバイスに障害が発生したときにセクタ 0 のバックアップがない

場合、復旧手順を実行できず、リムーバブル・メディア・デバイスを使用できなくなります。 

この手順は、導入中の USB フラッシュ・ドライブごとに実行する必要があります。 

1. ProtectDrive がインストールされていないコンピュータに USB フラッシュ・ドライブを挿入

し、デバイスのドライブが読み取り可能なドライブとして表示されることを確認してくださ

い。 

2. dskprobe.exe ユーティリティを実行してください（このユーティリティは、Microsoft 
Windows 2000 リソース・キットに収録されています。リソース・キットはインターネットか

らダウンロードできます）。 

3. [ドライブ] > [物理ドライブ] の順に選択してください。 

4. リスト中の最後のドライブをダブルクリックしてください。このドライブは通常 USB フ

ラッシュ・ドライブです。このドライブは、画面下の [ハンドル 0] に表示されます。 

5. このドライブで [アクティブに設定] を選択して [OK] をクリックしてください。 

6. デフォルトの設定は変更しないでください。[セクタ] > [読み取り] の順に選択してから  
[読み取り] をクリックしてください。セクタ 0 のデータが表示されます。 

7. [ファイル] > [名前をつけて保存] の順に選択してください。保護されたハードディスクまた

はネットワーク・ドライブなど、保護された場所を選択してください。データの保存場所と

なるデバイスを明確に識別できるファイル名を指定してください。 

カスタムの鍵セットの作成 

SafeNet には、Certificate Wizard ユーティリティ（certwizardapp.exe）は、カスタム復旧鍵ペアを

作成する必要がある場合に使用します。Certificate Wizard ユーティリティでのカスタム復旧鍵ペ

アを作成するための情報は以下のとおりです。 
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 Master Security Certificate (MSC) － PdMaster.pfx と PdMaster.cer は、Remote Recovery 
Console（rpadmin）を使用することで、ディスクの鍵リカバリ情報を取り出すために使

用されます。これらの証明書は、障害復旧を実行することができる個人の特定を可能と

します。 

 Recovery Support Certificate (RSC) － PdRecovery.pfx と PdRecovery.cer は、Remote 
Recovery Console（rpadmin）の緊急ログオンで使用されます。これらの証明書は、パス

ワード復旧を実行することができる個人（例えば、ヘルプデスクおよびサポート担当

者）の特定を可能とします。 

 Salt － このファイルは、ProtectDrive がインストールされた PC の間のリムーバブル・

メディアの共有を可能にするために使用されます。 

ProtectDrive の以前のバージョンからアップグレードする場合に、syskey.bin か syskey.cid
ファイル(存在する場合)が、アップグレードで、salt.cid ファイルを作成するために使用され

ます。アップグレードに関する基本的な情報については、「アップグレード」の章を参照し

てください。 

既に ProtectDrive をインストール済で、カスタム復旧鍵ペアを作成する場合には、既存の

PdMaster、PdRecovery、および salt ファイルを別の場所に保存してください。さもなければ、こ

れらのファイルは上書きされます。別の場所に、これらのファイルを保存してから、Certificate 
Wizard ユーティリティを実行してください。 

まだ ProtectDrive をインストールしていなくて、インストールでカスタム復旧鍵ペアを使用した

い場合には、ProtectDrive をインストールする前に Certificate Wizard 手順に従ってください。 

Certificate Wizard ユーティリティは、ProtectDrive 配布 CD-ROM の¥Tools ディレクトリにありま

す。 

Certificate Wizard の利用方法 

1. certwizardapp.exe を実行してください。下記の画面が表示されます。 

 

2. [次へ]をクリックしてください。 
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3. 実行する内容を選択して、[次へ]をクリックしてください。 

 

4. もし、Salt ファイルを作成する場合には、5 へスキップしてください。マスター・セ

キュリティ証明書およびリカバリサポート証明書を作成する場合には、下記の手順を参

照してください。 

 

 パスワードで保護された秘密鍵を作成するために、PFX ファイル オプションを選択

し、適切なパスワードを入力してください。そして、[次へ]をクリックしてください。 

 トークンもしくはスマートカードで秘密鍵を作成する場合には、トークン/スマート

カード を選択し、リストから CSP のプロバイダ名（利用するトークンやスマートカー

ドによって異なる）を選択してください。そして、[次へ]をクリックしてください。 
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5. 復旧ファイルを保存するディレクトを指定し、[次へ]をクリックしてください。 

 

 Salt ファイルの作成の場合には、乱数生成によって復旧ファイルを作成します。

完了するまで、マウスを動かしてください。 

 

 

 MSC もしくは RSC の場合には、復旧ファイルの作成が完了し、下記のメッ

セージが表示された場合には、[次へ]をクリックしてください。 

 

6. 証明書および Salt ファイルの作成が完了すると下記の画面が表示されます。[完了]をクリッ

クして、Certificate Wizard を終了させてください。 
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7. 最後にそれぞれ作成したファイルを確認してください。 

 

未使用の ADAM ｻｰﾋﾞｽ・ｺﾈｸｼｮﾝ・ﾎﾟｲﾝﾄ（SCPs）の手動削除 
Active Directory 環境で、Active Directory Application Mode（ADAM）は、Active Directory に

おける ADAM サービス情報を公開するのに、サービス・コネクション・ポイント（SCP）
を使用します。 

ADAM インスタンスがコンピュータから取り除かれるとき、ADAM インスタンスは Active 
Directory からその SCP を削除します。しかしながら、SCP の削除に失敗した場合には、ク

ライアントアプリケーションは実在しない ADAM インスタンスに関連付けされているかも

しれません（Active Directory サーバへ接続できないかもしれません）SCP を削除するには、

下記を参照してください。 

詳細は、http://technet2.microsoft.com/windowsserver/en/library/007fdeec-81f2-4b6c-b715-
bee54c0d5deb1033.mspx?mfr=true の Administering ADAM service publication を参照してくださ

い。 

1. プログラムのメニューの ADAM フォルダ内の ADSIEdit を起動してください。 

2. 利用中の Active Directory に接続し、ADAM インスタンス内のコンピュータ・オブジェクト

を参照してください。 

 
その他のいくつかのオブジェクトが ServiceConnectionPoint クラスに存在します。（上記の画

面では、二つ存在します。） 

3. オブジェクトを選択し、右クリックし、[プロパティ]を選択してください。そして、属性を

選択し、[編集]をクリックしてください。 
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 ADAM ADSI 編集画面で、ProtectDrive 値が属性に表示されたなら、それは

ProtectDrive ADAM インスタンスのための SCP です。ステップ 4 に進んでください。 

 ADAM ADSI 編集画面で、ProtectDrive 値が属性に表示されなかったなら、それは他

のサービスのための SCP です。削除も修正もせず、終了してください。 

 

4. ProtectDrive の SCP を修正後、画面を終了させてください。 

5. “ADAM ADSI 編集”で削除する ProtectDrive SCP を選択し、[削除]をクリックしてください。 

6. 確認メッセージで[はい]をクリックすると、削除が完了します。 

ProtectDrive のインストール（MSI）パッケージ 
ProtectDrive は Windows インストーラ（MSI）パッケージを使用して導入します。以下のファ

イルは、ProtectDrive のサーバ側およびクライアント側コンポーネントのインストールに使用

します。   
 

 

また、SafeNet ProtectDrive.msi を自動的に起動するための Active Directory のグループ・ポリ

シー・オブジェクト（GPO）を、複数のクライアント・システムに対して ProtectDrive のネット

ワーク・ロールアウトを実行するよう設定（カスタマイズ）できます。 
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MSI パッケージのカスタマイズ 

（GPO の導入など）自動インストールを行う場合、システム管理者は、インストール中にユーザ

との対話が不要になるよう、すべてのパラメータをプロパティ画面で設定する必要があります。

そのために、MSI パッケージを変更します。  

MSI はデータベース・テーブルの一種で、システム管理者が必要に応じて SafeNet ProtectDrive.msi
を調整またはカスタマイズできます。MSI パッケージのカスタマイズが可能なツールは、さまざ

まなものが公開されています。  

たとえば、Microsoft からは Orca という無償のデータベース・エディタが提供されています。

Orca の詳細については、次の Web サイトを参照してください。 
 
http://support.microsoft.com/kb/255905/EN-US/  

ProtectDrive MSI の設定 

以下の説明では、ProtectDrive のインストールを変更するための MSI の設定を説明します。 

ERA_AUTH_PATH_OR_CODE このプロパティは、標準の SafeNet ProtectDrive.msi ファイ

ルには存在しません。 

このプロパティは、ProtectDrive 認証ファイル、または完全

な認認証コード（authorization.txt ファイルから読み込まれ

る）を含む認証パス（相対、フルもしくはネットワークパ

ス)を定義します。標準の認証ファイルのパスは、ソース

ディレクトリ（SafeNet ProtectDrive.msi ファイルが起動さ

れる）です。 

インターネット接続が、クライアント・インストール中

に、認証処理を完了するために必要です。このプロパティ

が定義されいない場合には、インストールは authorization.txt
ファイルを検索します。また、license.txt が存在している

と、authorization.txt を先に読み取ります。どちらのファイル

も存在しない場合には、試用ライセンスがインストールさ

れます。 

ERA_AUTH_PATH_OR_CODE と

ERA_LICENSE_PATH_OR_CODE は同時に定義されて、

ERA_AUTH_PATH_OR_CODE を先に読み込みます。 

ERA_CLIENT_CONFIGURATION_ONLY このプロパティは、インストールするクライアント構成の

種類を定義します。（1）に設定すると、ローカル管理コン

ソール経由でクライアントをローカルに構成します（これ

により、Active Directory および ADAM の更新が無効になり

ます）。（0）に設定すると、サーバ上の Active Directory 経由

でクライアントを導入します（これにより、ローカル管理

コンソール経由のローカル変更が無効になります）。 
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ERA_ENCRYPT_USE_FIPS このプロパティを（1）に設定すると、デフォルトで FIPS
認定の暗号方式が使用されます。（0）に設定すると CC 
EVAL-2 認定ですが、FIPS 未認定の暗号方式が使用されま

す。 

ERA_INSTALL_AD_COMPOBJ_SNAPIN このプロパティはデフォルトで（0）に設定されています。

（1）に設定すると、Active Directory もしくは ADAM の [コ
ンピュータ・オブジェクト] スナップインがインストールさ

れます。 

ERA_INSTALL_AD_USEROBJ_SNAPIN このプロパティはデフォルトで（0）に設定されています。

（1）に設定すると、Active Directory もしくは ADAM の 
[ユーザ・オブジェクト] スナップインがインストールされ

ます。 

ERA_INSTALL_ADMIN_GUIDE このプロパティはデフォルトで（0）に設定されています。

『ProtectDrive 管理者ガイド』をインストールする場合は

（1）に設定します。このファイルをインストールするに

は、ファイルが MSI パッケージと同じディレクトリに存在

している必要があります。 

ERA_INSTALL_CLIENT このプロパティはデフォルトで（1）に設定されています。

（0）に設定すると、クライアント側コンポーネントがイン

ストールされません。 

ERA_INSTALL_LOCAL_MC を（1）に設定すると、このパ

ラメータも自動的に（1）に設定されます。 

ERA_INSTALL_KEY_RECOVERY このプロパティはデフォルトで（0）に設定されています。

（1）に設定すると、rpadmin.exe がインストールされます。 

追加情報については、第 11 章 - 例外的な認証のシナリオを

参照してください。 

ERA_INSTALL_LOCAL_MC このプロパティはデフォルトで（1）に設定されています。

（0）に設定すると、ローカル管理コンソール・ユーティリ

ティがインストールされません。 

ERA_INSTALL_USER_MANUAL このプロパティはデフォルトで（1）に設定されています。

（0）に設定すると、『ProtectDrive ユーザ・マニュアル』がイ

ンストールされません。このファイルをインストールする

には、ファイルが MSI パッケージと同じディレクトリに存

在している必要があります。 

ERA_KM_REC_FILE_FOLDER_PATH このプロパティは復旧ファイルセットを含む復旧ファイル

のパス（相対、フルもしくはネットワークパス)を定義しま

す。デフォルトで復旧ファイルセットのパスは、ソース

ディレクトリ（SafeNet ProtectDrive.msi ファイルが起動され

る）です。 
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ERA_LANGUAGE_CHOICE このプロパティでは、ラベルおよびテキスト・メッセージ

に使用する言語が定義されます。オペレーティング・シス

テムの言語はデフォルトで（0）に設定されています。その

他の設定は、以下のとおりです。 
（1）英語、（2）ドイツ語、（3）日本語 

ERA_LICENSE_PATH_OR_CODE このプロパティは、デフォルトで SafeNet ProtectDrive.msi
ファイル内には存在しません。 

このプロパティは、ProtectDrive ライセンス・ファイル、ま

たは完全なライセンスコード（license.txt ファイルから読み

込まれる）を含むライセンスパス（相対、フルもしくは

ネットワークパス）を定義します。デフォルトのライセン

スファイルパスは、ソースディレクトリ（ SafeNet 
ProtectDrive.msi ファイルが実行される）です。 

また、authorization.txt が存在する場合には、license.txt を先

に読み込みます。そして、ERA_AUTH PATH_OR_CODE の

プロパティを使用してください。どちらのファイルも存在

しない場合には、試用ライセンスがインストールされま

す。 

ERA_AUTH_PATH_OR_CODE と

ERA_LICENSE_PATH_OR_CODE は 同 時 に 定 義 さ れ 、

ERA_AUTH_PATH_OR_CODE が優先されます。 

ERA_PATH_XML_CONFIG このプロパティは、ProtectDrive クライアント設定を保存す

る.xml ファイルの絶対パスを定義します。このファイルを

同じ salt.cid を共有する各クライアントでインポートするこ

とができます。 

ProtectDrive インストールでは、SafeNet ProtectDrive.msi が存

在するフォルダで、.xml ファイルを検索します。クライア

ント設定の.xml ファイルをインポートするときは、「クライ

アント設定のインポート」を参照してください。 

ERA_SETUP_TYPE このプロパティは、クライアントのインストールのデフォ

ルトである [クライアント] に設定されています。サーバイ

ンストールを実行する場合は [サーバ] に設定します。ス

キーマ拡張なしで、サーバインストールを実行する場合は 
[Server1] に設定します。 

ERA_VROM_READERS_SET このプロパティは、プリブート認証でサポートされる読み

取り装置を定義します。このプロパティでは、デフォルト

で”内部”に設定されます。PCMCIA に設定した場合に

は、PCMCIA をサポートする読取装置をインストールして

ください。 
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サーバ・コンポーネントのインストール 

Active Directory および ADAM スキーマ拡張のインストール 

ProtectDrive のサーバ・コンポーネントは、Windows の Active Directory サービスもしくは、

ADAM（Active Directory Application Mode）により、システム・ポリシーおよびユーザ・ポリ

シーの管理コンソールで排他的に使用されます。  

サーバリソースの保護または暗号化が必要な場合、ProtectDrive のクライアント側コンポーネン

トをサーバにインストールしてください。こうすることで、サーバ上にインストールされた

ProtectDrive をネットワーク上にある他の ProtectDrive クライアント・システムと同じように管理

できます。  

SafeNet ProtectDrive.msi ファイルを実行すると、ProtectDrive のインストール・ウィザードが表

示されます。ユーザとの対話を最小限に抑えたこのウィザードにより、次の手順で自動的に

ProtectDrive サーバ側コンポーネントがインストールされます。 

ADAM を使用する ProtectDrive サーバインストールは、実際には Active Directory を使用する場合

のサーバインストールと同じです。 

注意：ProtectDrive で ADAM を使用する場合には、ADAM を Active Directory サーバ以外のマシ

ンにインストールしてください。そして、ADAM を ProtectDrive インストールの前にインストー

ルしてください。 

1. SafeNet ProtectDrive.msi を実行すると ProtectDrive のインストール・ウィザードが開きます。 

2. [ようこそ] 画面が表示されたら [次へ] をクリックしてください。 

3. [ライセンス契約] に同意して [次へ] をクリックしてください。 
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4. [標準サーバインストール] を選択して [次へ] をクリックしてください。 

 

5. インターフェースのラベルおよびテキスト・メッセージに使用する言語を選択して [次へ] 
をクリックしてください。 

 

6. Active Directory のスキーマを拡張するか、ADAM のスキーマ設定するかを選択し、[OK]を
クリックしてください。 
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 Active Directory のスキーマ拡張を選択した場合には、下記の画面が表示されます。 
[インストール]をクリックすると継続します。 

 

ProtectDrive スキーマ拡張ユーティリティが実行されます。このユーティリティでは、

ProtectDrive のクライアント・システムおよびユーザ・ポリシーの管理に必要な属性に

より、Active Directory スキーマが拡張されます。 

 

 ADAM スキーマの設定を選択した場合には、下記の画面が表示されます。ADAM イン

スタンスのために、ポート番号および SSL ポート番号を指定し、[次へ]をクリックする

と継続してください。 
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下記の画面が表示されたら、[インストール]をクリックして継続してください。 

 

7. その他の質問などが表示された場合には、それに従ってインストールを完了させてください。 
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クライアント・コンポーネントのインストール 
ProtectDrive のクライアント・コンポーネントは、ProtectDrive のスタンドアロンおよびネットワー

ク・システム（Windows ドメインのメンバ）の管理および暗号化に使用します。 

注意：ハードディスクが複数存在するシステムに ProtectDrive クライアント側コンポーネントを

導入する場合、ProtectDrive のインストール・ドライブを disk0 にする必要があります。さらに、

ProtectDrive では、クライアント側コンポーネントのインストール先となる disk0 のパーティショ

ンに、オペレーティング・システム内のドライブ文字 C を割り当てる必要があります。 

ProtectDrive クライアント側コンポーネントのインストール 
カスタム・グラフィック・ファイルの使用 

インストール・ファイルのほかに、カスタム・グラフィック・ファイル（ACSGIF という名前の

ファイル）も¥Install ディレクトリに格納されています。 

SafeNet が作成したこのグラフィック・ファイルには、さまざまな ProtectDrive のプリブート認証

またはシステム復旧の表示画面の一部として表示される、顧客固有のアートワークが含まれてい

ます。このファイルが存在する場合、ProtectDrive インストーラにより、クライアント側コン

ポーネントのインストールの一部として自動的にこのファイルが追加されます。 

 

デフォルト言語の変更 

ProtectDrive インストール・ウィザードのデフォルト言語は英語です。異なる MST ファイル（以

下の例に示す）を使用すると、この言語を変更できます。例として、ProtectDrive インストール

を日本語に変更し、DOS プロンプトに移動して、次のコマンド・ラインを入力してください。 

MSIEXEC /I “SAFENET PROTECTDRIVE.MSI” TRANSFORMS=1041.MST 

ユーザとの対話を最小限に抑えたこのウィザードにより、次の手順で自動的に ProtectDrive クラ

イアント側コンポーネントがインストールされます。 

1. SafeNet ProtectDrive.msi を実行すると ProtectDrive のインストール・ウィザードが開きます。 

2. [ようこそ] 画面が表示されたら [次へ] をクリックしてください。 
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3. [ライセンス契約] に同意して [次へ] をクリックしてください。. 

 

4. [標準クライアント・インストール] を選択して [次へ] をクリックしてください。 

 

5. インターフェースのラベルおよびテキスト・メッセージに使用する言語を選択して [次へ] 
をクリックしてください。 
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6. ライセンスの種類を選択し、[次へ] をクリックしてください。 

 

 [試用バージョン]を選択すると、ProtectDrive の 30 日評価バージョンがインストールさ

れます。（インストールの後に、LMC ライセンス・マネージャの設定で、て試用ライセ

ンスを完全なライセンスにアップデートすることができます。） 

 [フルバージョン]を選択すると、有効なライセンスコード（例えば、license.txt）か認証

コード（例えば、authorization.txt）のどちらかが必要となります。ライセンスおよび認

証ファイルのためのデフォルトパスは、ソースディレクトリ（SafeNet ProtectDrive.msi
ファイルが実行される）です。 

 ライセンスコードを入力するために、ライセンス・ファイルを検索し、ファイルを

開き、コピー＆ペーストでコードを入力し、[インストール]をクリックするか、ラ

イセンス・ファイルを検索し、[インストール]をクリックしてください。 

 認証コードを入力する場合には、インターネット接続でライセンス・サーバに接続

が必要となります。[認証コード]を選択して、認証ファイルを検索し、[インストー

ル]をクリックしてください。ライセンス・サーバは、接続されて（インターネッ

ト接続を通して）、順番にインストールが続けるための認可コードを提供します。 

7. ライセンスコードもしくは認証コードがインストールされると確認画面が表示されます。

[OK]をクリックしてください。 
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8. プリブート認証で使用する読取装置を選択し、[次へ]をクリックしてください。プリブート

環境におけるドライバを限定するために、どのグループのスマートカード・リーダが必要で

あるかを指定するためです。なにも必要でないなら、デフォルトを選択してください。 

 

9. 適切な ProtectDrive の設定方法を選択してください。スタンドアロン・インストールのため

にクライアントの設定を選択するか、リモート設定のために Active Directory もしくは

ADAM を使用するためにリモート設定を選択し、[次へ]をクリックしてください。リモート

設定を選択した場合には、ステップ 11 で使用する既存の復旧ファイルセットがなければな

りません。 

 

注意：クライアントの設定を選択した場合には、ローカル管理コンソールの詳細設定内の管

理アップデートのオプションが使用できなくなります。これは、Active Directory もしくは

ADAM を使用する場合のみ、使用可能となります。  
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10. 復旧ファイルのオプションを選択して、[OK]をクリックしてください。 

 

 既存の復旧ファイルセットを選択を選択した場合には、ステップ 12 にスキップしてく

ださい。 

 新規の復旧ファイルセットを生成を選択した場合には、下記の画面が表示されます。復

旧ファイルセットのパスワードを指定して、[次へ]をクリックしてください。 
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11. 復旧ファイルのフォルダを指定し、[次へ]をクリックしてください。 

 既存の復旧ファイルセットを選択を選択した場合には、既存のファイルが存在するフォ

ルダを指定してください。 

 新規の復旧ファイルセットを生成を選択した場合には、新たにファイルを作成するフォ

ルダを指定してください。セキュアな場所であり、ネットワークディスク上やフロッ

ピーディスクなどのローカルディスク以外を推奨します。 

 

12. 復旧ファイルセットを選択を選択した場合には、復旧ファイルのための鍵の生成が行われま

す。マウスを動かし、作成が完了したら[OK]をクリックしてください。 

 

 

13. 生成が完了すると完了画面が表示されます。[OK]をクリックしてください。 
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14. 下記の画面が表示されたら、[インストール]をクリックして、インストール開始してくださ

い。 

 

15. 下記の画面が表示されたら、インストールは完了です。[終了]をクリックしてください。 

 

16. 下記の画面が表示されたら、[OK]をクリックして、必ずＰＣを再起動してください。 
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インストールのカスタマイズ 
サーバ側コンポーネントとクライアント側コンポーネントのインストール以外に、ProtectDrive
にはインストール・コンポーネントをカスタマイズして選択する機能があります。 

1. SafeNet ProtectDrive.msi を実行すると ProtectDrive のインストール・ウィザードが開きます。 

2. [ようこそ] 画面が表示されたら [次へ] をクリックしてください。 

3. [ライセンス契約] に同意して [次へ] をクリックしてください。 

 

4. [カスタム・インストール] を選択して [次へ] をクリックしてください。 
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5. インストールするコンポーネントから [サーバ] または [クライアント] を選択して [次へ] 
をクリックしてください。 

 
 

サーバ側コンポーネント 

鍵復旧 
アプリケーション 

このコンポーネントを選択すると、rpadmin.exe がインストール

されます。追加情報については、第 11 章 - 例外的な認証のシナ

リオを参照してください。 

Active Directory/ADAM
スキーマ拡張 

このコンポーネントを選択すると、Active Directory もしくは

ADAM スキーマ拡張が適用されます。 

Active Directory MMC
スナップイン 

このコンポーネントを選択すると、サーバの ProtectDrive システ

ムおよびユーザ・ポリシーの管理に必要なすべての MMC ス

ナップインがインストールされます。 

管理者ガイド このコンポーネントを選択すると、『SafeNet ProtectDrive 管理者

ガイド』がインストールされます。 

クライアント側コンポーネント 

SafeNet ProtectDrive 
クライアント 

このコンポーネントを選択すると、ローカル管理コンソール

（LMC）アプリケーションが追加されます。このコンポーネント

は、ProtectDrive クライアントのローカル管理に使用します。 

ユーザ・マニュアル このコンポーネントを選択すると、『SafeNet ProtectDrive ユー

ザ・マニュアル』がインストールされます。 
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6. インターフェースのラベルおよびテキスト・メッセージに使用する言語を選択して [次へ] 
をクリックしてください。 

 

7. ライセンスの種類を選択し、[次へ] をクリックしてください。 

 

 試用バージョンを選択すると、ProtectDrive の 30 日評価バージョンがインストールされ

ます。（インストールの後に、LMC ライセンス・マネージャの設定で、て試用ライセン

スを完全なライセンスにアップデートすることができます。） 

 フルバージョンを選択すると、有効なライセンスコード（例えば、license.txt）か認証

コード（例えば、authorization.txt）のどちらかが必要となります。ライセンスおよび認

証ファイルのためのデフォルトパスは、ソースディレクトリ（SafeNet ProtectDrive.msi
ファイルが実行される）です。 

 ライセンスコードを入力するために、ライセンス・ファイルを検索し、ファイルを

開き、コピー＆ペーストでコードを入力し、[インストール]をクリックするか、ラ

イセンス・ファイルを検索し、[インストール]をクリックしてください。 
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 認証コードを入力する場合には、インターネット接続でライセンス・サーバに接続

が必要となります。[認証コード]を選択して、認証ファイルを検索し、[インストー

ル]をクリックしてください。ライセンス・サーバは、接続されて（インターネッ

ト接続を通して）、順番にインストールが続けるための認可コードを提供します。 

8. ライセンスコードもしくは認証コードがインストールされると確認画面が表示されます。

[OK]をクリックしてください。 

9. プリブート認証で使用する読取装置を選択し、[次へ]をクリックしてください。プリブート

環境におけるドライバを限定するために、どのグループのスマートカード・リーダが必要で

あるかを指定するためです。なにも必要でないなら、デフォルトを選択してください。 

 

10. 適切な ProtectDrive の設定方法を選択してください。スタンドアロン・インストールのため

にクライアントの設定を選択するか、リモート設定のために Active Directory もしくは

ADAM を使用するためにリモート設定を選択し、[次へ]をクリックしてください。リモート

設定を選択した場合には、ステップ 11 で使用する既存の復旧ファイルセットがなければな

りません。 
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注意：クライアントの設定を選択した場合には、ローカル管理コンソールの詳細設定内の管

理アップデートのオプションが使用できなくなります。これは、Active Directory もしくは

ADAM を使用する場合のみ、使用可能となります。  

11. 復旧ファイルのオプションを選択して、[OK]をクリックしてください。 

 

 既存の復旧ファイルセットを選択を選択した場合には、ステップ 12 にスキップしてく

ださい。 

 新規の復旧ファイルセットを生成を選択した場合には、下記の画面が表示されます。復

旧ファイルセットのパスワードを指定して、[次へ]をクリックしてください。 
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12. 復旧ファイルのフォルダを指定し、[次へ]をクリックしてください。 

 既存の復旧ファイルセットを選択を選択した場合には、既存のファイルが存在するフォ

ルダを指定してください。 

 新規の復旧ファイルセットを生成を選択した場合には、新たにファイルを作成するフォ

ルダを指定してください。セキュアな場所であり、ネットワークディスク上やフロッ

ピーディスクなどのローカルディスク以外を推奨します。 

 

13. 復旧ファイルセットを選択を選択した場合には、復旧ファイルのための鍵の生成が行われま

す。マウスを動かし、作成が完了したら[OK]をクリックしてください。 

 

 

14. 生成が完了すると完了画面が表示されます。[OK]をクリックしてください。 
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15. 下記の画面が表示されたら、[インストール]をクリックして、インストール開始してくださ

い。 

 

16. 下記の画面が表示されたら、インストールは完了です。[終了]をクリックしてください。 

 

17. 下記の画面が表示されたら、[OK]をクリックして、必ずＰＣを再起動してください。 
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以前のバージョンの ProtectDrive からのアップデート 
8.2 より以前の ProtectDrive のバージョンからアップグレードを始める前に、作成された

syskey.bin か syskey.cid ファイルが存在するか確認してください。 

注意：現在 Active Directory を使用しているなら、変更の必要がない場合には ADAM に変更する

より、それを使用し続けるべきです。しかしながら、Active Directory から ADAM に変更する場

合には、ProtectDrive をサーバからアンインストールして、再インストールしなければなりませ

ん（ADAM スキーマ設定オプションを選択してください）。 

Active Directory から ADAM に変更した後に、2 セットのスキーマ拡張したものが存在します。

－ProtectDrive はアンインストールされて、再インストールされるが、Active Directory サーバか

ら登録したスキーマを取り除くことはできません。 

新しい復旧ファイルセットの作成 
アップグレードのために新しい復旧ファイルセット（PdMaster.cer、PdMster.pfx、PdRecovery.cer、
PdRecovery.pfx、Salt.cid）を作成してください。それぞれの証明書を作成するには、二つの方法

があります。 

 ProtectDrive の新規インストールで作成 

 Certificate Wizard（certwizardapp.exe）を使用して作成 

アップグレードを実行するとき、現在インストールされている ProtectDrive のバージョンが作成

した syskey.bin か syskey.cid を指定しなければなりません。アップグレード中に、syskey ファイ

ルは、salt.cid ファイルに変換されます。マルチクライアントのアップグレードは、それらが全て、

リムーバブル・メディアを共有するのに使用することができる salt.cid を作成するのに同じ

syskey を使用しなければなりません。 

注意：アップグレードの場合には、Certificate Wizard で salt.cid ファイルは作成しないでください。 

インタラクティブ・アップグレードに関して 
新しい復旧ファイルセットを作成するか、既存の ProtectDrive バージョン v8.2 ファイルセット

を使用するかを選ぶことができます。 

 新しいファイルセットを作成させる場合には、PdMaster と PdRecovery ファイルはインス

トール中に作成されます。 

 既存のファイルセットを使用する場合には、PdMaster と PdRecovery ファイルは以前の

バージョンで作成、もしくは Certificate Wizard から作成されなければなりません。 

 マルチクライアントをアップグレードさせるなら、既存のファイルセットを使用すること

を推奨します。 
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サイレントおよび GPO アップグレードに関して 
これは、既存の復旧ファイルセットを使用する場合に必要となります。復旧ファイルセットが

SafeNet ProtectDrive.msi ファイルと同じディレクトリに存在するか、または

ERA_km_REC_FILE_FOLDER_PATH MSI のプロパティで定義されるパスです。 

RecoveryEnvelope.env ファイルがこのディレクトリで作成されるので、ここで指定されたディレ

クトリは「書き込み可能」に必ず設定してください。また、Active Directory か ADAM を使用す

る場合には、RecoveryEnvelope.env ファイルは管理サーバにコピーされます。 

アップグレード手順 
ProtectDrive アップグレードは、新規クライアントのインストールと同じ手順で、SafeNet 
ProtectDrive.msi で実行します。システムは、ProtectDrive の以前のバージョンを検出し、インス

トールされます。 

アップグレード・インストール画面は、新規インストールと基本的に同じです。唯一の違いは、

復旧ファイルのオプションを選択して、syskey.bin か syskey.cid ファイルを PdMaster と
PdRecovery ファイルと同じフォルダに存在させることです。これは、syskey ファイルが salt.cid
に変換されるためです。 

下記の復旧ファイルのオプション画面で指定してください。 

 

詳細は、「クライアントのインストール」を参照してください。 
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ProtectDrive の削除 
1. すべてのパーティションが復号化されていることを確認してください。  

2. Windows のコントロール・パネルから [プログラムの追加と削除] へ移動してください。 

3. [SafeNet ProtectDrive] を選択して [削除] をクリックしてください。 

 

4. [はい] をクリックして削除を完了します。 

5. [はい] をクリックしてコンピュータを再起動してください。 



第 5 章 ProtectDrive 管理者ガイド 
ProtectDrive の導入 

46 © SafeNet, Inc. 

リムーバブル・メディアの復旧 
リムーバブル・メディア・デバイスの動作が不安定になったり破損したりした場合に、メディア

を確実に復旧して再利用できるようにするには、一旦フォーマットすれば再利用できるようにな

ります。  

標準的な復旧手順 

下記の手順は、それぞれの USB フラッシュ・ドライブで実行してください。 

1. 復旧するリムーバブル・メディア・デバイスを接続してください。デバイスを認識すると下

記の画面が表示されます。 

 

2. [修復]をクリックしてください。 

3. 下記の確認メッセージが表示されたら、[はい]をクリックしてください。 

 

4. また、下記のメッセージが表示されたら、[OK]をクリックして、USB フラッシュ・ドライブ

を抜いてください。 

 

5. 再度、USB フラッシュ・ドライブを差し込むと、フォーマットを行う必要があります。暗号

化の前に、必ずフォーマットを行ってください。 

注意：再度差し込んだ場合に、フォーマットをせずに暗号化を実行するとエラーが表示されます。

なお、フォーマットは Windows 標準のフォーマット機能をご利用ください。（例：再度差し込ん

だ後に、ドライブのアイコンをクリックすると、フォーマットが必要であるメッセージが表示さ

れます。そのままフォーマットを実行してください。） 
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リムーバブル・メディアの復旧 – その他の方法 
前のセクションで説明した復旧手順を用いることに代わる手段として、セクタ 0 のバックアッ

プデータでリムーバブル・メディア装置を修復することが可能です。デバイスを復旧するために、

デバイスのセクタ 0 データのバックアップ（16 ページを参照してください）が、以下の復旧手

順で必要となります。 

下記の方法に従って、セクタ 0 のデータで USB フラッシュ・ドライブを復旧してください。ま

たデバイスが再利用のために再フォーマットされます。この手順は、それぞれの USB フラッ

シュ・ドライブで実行されるべきです。 

1. USB フラッシュ・ドライブを、ProtectDrive がインストールされていないコンピュータに挿

入してください。 

2. dskprobe ユーティリティを実行してください（このユーティリティは、Microsoft Windows 
2000 リソース・キットに収録されています。リソース・キットはインターネットからダウン

ロードできます）。 

3. [ファイル] > [ファイルを開く] の順に選択してください。この USB フラッシュ・ドライブの

セクタ 0 のデータが保存されたファイルを開きます。 

4. [ドライブ] > [物理ドライブ] の順に選択してください。 

5. リスト中の最後のドライブをダブルクリックしてください。このドライブは通常 USB フ

ラッシュ・ドライブです。このドライブは、画面下の [ハンドル 0] に表示されます。 

6. デバイスへの書き込みを可能にするために、読み取り専用のオプションの選択を解除してく

ださい。  

7. このドライブで [アクティブに設定] を選択して [OK] をクリックしてください。 

8. デフォルトの設定は変更しないでください。[セクタ] > [書き込み] > [このデバイスへの書き

込み] の順にクリックしてください。 

9. 警告が表示されたら [はい] を選択してください。 

ドライブにアクセスしようとすると、フォーマットのプロンプトが表示されます。これで安全に

フォーマットできます。 

 設定ファイル（.XML ファイル）のエクスポート 
大規模のインストールにおいて、別クライアントの ProtectDrive の設定を XML ファイルでエク

スポートし、ネットワーク上の複数のクライアント PC をすぐに設定することができます。 

インストールおよび、クライアント PC のために必要な設定をした後に、設定を XML ファイル

にエクスポートしてください、次に、ファイルを複数のクライアントにインポートしてください。

この XML ファイルは、salt.cid ファイル（リムーバブル・メディア復旧のために使用される）を

使用して暗号化され、このファイルを同じ salt.cid を共有するクライアント PC でインポートする

ことが可能となります。 
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注意：GPO インストールでカスタム設計された SafeNet ProtectDrive.msi ファイルに、

ERA_PATH_XML_CONFIG のプロパティが含まれていることによって、このエクスポートされ

た XML ファイルを使用することができます。以下の手順に従って、クライアント設定を XML
ファイルにエクスポートしてください。 

1. クライアントでローカル管理コンソールを起動してください。 

2. ローカル管理コンソールの右上の アイコンを左クリックしてください。 

3. [エクスポート]をクリックしてください。 

 

4. エクスポートするファイル名を下記の画面で指定して、[保存]をクリックしてください。 
標準のファイル名は、PDConfig.xml です。 
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5. 下記の保存が完了したメッセージが表示されたら、[OK]をクリックしてください。エクス

ポートされた設定ファイルを複数のクライアントでインポートすることが可能です。 

 

  設定ファイル（.XML ファイル）のインポート 
別のクライアント PC で、ProtectDrive のクライアント設定を XML ファイルで保存している場合

に、同じ設定を持つべきである他のクライアント PC にインポートすることができます。この

XML ファイルは、salt.cid ファイル（リムーバブル・メディア復旧のために使用される）を使用

して暗号化され、このファイルを同じ salt.cid を共有するクライアント PC でインポートすること

が可能となります。 

設定をインポートする前に、必ず ProtectDrive をインストールしてください。 

1. クライアントでローカル管理コンソールを起動してください。 

2. ローカル管理コンソールの右上の アイコンを左クリックしてください。 

3. [インポート]をクリックしてください。 
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4. インポートするファイルを選択して、[開く]をクリックしてください。 

 

5. 下記の確認画面が表示されたら、[OK]をクリックしてください。 

 

6.  同じ ProtectDrive 設定を必要とする複数のクライアント PC で、この手順を繰り返してくだ

さい。そして、同じ salt.cid を使用してください。 
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第6章  
シングル・サイン・オン管理 

はじめに 
シングル・サイン・オン・アシスタントは、ProtectDrive のシングル・サイン・オン全般を管理

するためのアプリケーションです。このアプリケーションにより、ユーザはマシンおよびその他

のネットワーク・サービスへのログオンを柔軟に設定できます。 

シングル・サイン・オン・アシスタントは、Windows 認証アカウントおよび認証済みアカウント

という 2 つのコンポーネントを管理します。これらのアカウントについては次の項で説明します。 

シングル・サイン・オン・アシスタントにアクセスする 

シングル・サイン・オン・アシスタントへアクセスするには、ssoassistant.exe ファイルを実行し

ます。このファイルは、インストール・フォルダ（C:¥Program Files¥SafeNet ProtectDrive）にあ

ります。 
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Windows 認証 

Windows 認証のフィールドでは、ProtectDrive で使用する GINA を選択してください。選択でき

る項目は次のとおりです。 

• 標準 Windows ログオン (msgina.dll) 

• RSA サイン・オン・マネージャ・ログオン または RSA セキュア・ログオン 
（3-gina.dll） 

• サードパーティ・ログオン 

ProtectDrive は Windows の GINA および RSA セキュリティ（次の RSA SOM サポートの項を参

照）の GINA をサポートしますが、サードパーティ・ログオンについては、設定する必要があり

ます。 

サードバーティ製の GINA を設定すると、GINA DLL を選択し、GINA のダイアログおよびコント

ロール ID を手動で入力できます。Windows のブート中にアクセスするため、これらの設定は

pcvgina.dll のレジストリに保存されます。 

認証済みアカウント 

認証済みアカウントにより、ユーザはネットワーク・サービスがある複数のアカウントにログオ

ンできます。通常、認証済みアカウントは Novell ネットワークに接続するために使用しますが

（53 ページの Novell クライアント・サポートの項を参照）、認証済みアカウントを使用すること

により、その他の特有なユーザ設定においてもメリットを得られます（55 ページのサードパー

ティ・サポートの項を参照）。 

各アカウントに追加できるフィールド数に制限はありません。必要な情報（ユーザ名、パスワー

ド、またはドメイン）を入力するアプリケーション・ダイアログ・ボックス内のコントロールを

指定し、それぞれのフィールドを設定します。プリブート・ユーザのアカウントの詳細はログオ

ン用に使用するため、ユーザ名、パスワード、およびドメイン名は一致している必要があります。 

Windows にログオンするためには、それぞれのアカウントにコマンドを追加します。アプリケー

ション・ダイアログ・ボックス上のボタンを選択してください。このボタンはログオン・アク

ションを行う際に使用します。 
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RSA SOM のサポート 

概要 

RSA サイン・オン・マネージャ（SOM）は、多くの企業向けアプリケーションでシングル・サ

イン・オンを行うアプリケーションです。ProtectDrive を RSA SOM と連携させるとことで、大き

な効果が得られます。本項では、その方法について説明します。  

導入 

ProtectDrive GINA（pcvgina.dll）を RSA SOM GINA と組み合わせる（チェーンさせる）ことによ

り、RSA SOM は ProtectDrive によってサポートされます。チェーンにより RSA SOM は正しく機

能し、一方でプリブート・ユーザはシングル・サイン・オンが可能です。  

チェーンされた GINA レジストリの値が RSA SOM GINA に設定されると、ProtectDrive GINA は、

RSA SOM GINA ダイアログ設定をロードします。この処理は、ProtectDrive シングル・サイン・

オン・アシスタントを使用して設定できます。  

考察 

ここでは、シングル・サイン・オン・アシスタントおよび ProtectDrive GINA は、RSA SOM GINA
が標準の場所（C:¥Program Files¥RSA Security¥RSA Sign-On Manager Client¥3-Gina.dll）にあること

を想定しています。 

上記の場所にない場合、サードパーティ GINA のサポートは、次のダイアログ設定で、シング

ル・サイン・オン・アシスタント内で使用する必要があります。 

タブ フィールド 値 

注意 ダイアログ ID 100 

ログオン ダイアログ ID 
ユーザ名コントロール ID 
パスワード・コントロール ID 
ドメイン・コントロール ID 

113 
1000 
1008 
1009 

パスワードの変更 ダイアログ ID 800 

Ctrl+Alt+Del ダイアログ ID 400 

ロックされた ダイアログ ID 200 

ロック解除 ダイアログ ID 
ユーザ名コントロール ID 
パスワード・コントロール ID 
ドメイン・コントロール ID 

106 
1000 
1002 
1009 

シャットダウン ダイアログ ID 500 
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サードパーティ製品のサポート 

概要 

ProtectDrive とともによく使用されるサードパーティ製品は多数あります。ProtectDrive が、それ

ぞれの製品の直接サポートを必要とせずに、これらの製品用にシングル・サイン・オンを行えば、

大きな効果が得られます。  

本項では、シングル・サイン・オン・アシスタントを使用して、簡単で柔軟に、ProtectDrive で

サードパーティ製品のシングル・サイン・オンを行う方法について説明します。 

サードパーティ GINA のサポート 

ProtectDrive GINA では、サードパーティ GINA をチェーンできます。ここでは、チェーンされた

GINA のダイアログは、シングル・サイン・オン・アシスタントを使用して設定され、レジスト

リに保存されます。ProtectDrive GINA はこの設定をブート時にロードし、シングル・サイン・オ

ンを行います。  

GINA の置き換えは非常に自由度が高く、この方法がすべてのサードパーティ GINA で有効であ

るという保証はありません。しかし、GINA 用の「正しく機能する」シングル・サイン・オンで

あれば可能です。 

この段階では、シングル・サイン・オン・アシスタントを使用して、ダイアログおよびコント

ロール ID を手動で入力します。これらの情報は、サードパーティ製品の販売業者または製造業

者から入手できます。認証済みアカウントで使用されるダイナミック・ディスカバリは、今後の

リリースで追加される予定です。 

サードパーティ製品アカウントのサポート 

サードパーティ製品へのログオンは、認証済み用の方法を使用して行います。ここでは、

ProtectDrive GINA およびチェーンされた GINA は Windows にログオンするために使用されます。

その後、Windows シェルが初期化されるときに、それぞれのサードパーティ製品にログオンし

ます。 

これはサードパーティ製品にログオン・アプリケーションがある場合のみ可能です。その後、シ

ングル・サイン・オン・アシスタントを使用して、認証済みアカウントを作成できます。認証済

みアカウントを実行すると、ログオン・アプリケーションを使用して製品にログオンできます。  
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Novell クライアント・サポート 

概要 

本項では、Novell クライアントを使用するときのシングル・サイン・オン用 ProtectDrive のサ

ポートについて説明します。ProtectDrive を使用する場合は、Novell ログオン・アプリケーショ

ンを使用して、認証済み Novell サービスにログオンします。 

Novell ログオン・アプリケーションの認証済みアカウントは、シングル・サイン・オン・アシスタ

ントを使用して作成できます。この過程で、シングル・サイン・オン・アシスタントはユーザ名、

パスワード、ドメイン・フィールド、およびログオン・コマンドを検索します。この情報はその

後、シェルの起動時に、Novell に自動的にログオンするために使用されます。  

[Novell NetWare パスワードの同期を有効にする] オプションを選択すると、ユーザのパスワー

ドをログオン後に変更した場合に、このパスワードと ProtectDrive を同期できます。  

既知の事柄 

パスワードを同期させるには、認証済みログオンではなく Novell GINA ログオンを使用する必要

があります。 

管理手順 

既存システムへの ProtectDrive インストール後の設定 

1. システムに ProtectDrive をインストールしてください。 

2. 次のいずれかの処理を行います。 

• シングル・サイン・オン・アシスタント（ssoassistant.exe）を実行して SSO を設定してく

ださい。 

または 

• シングル・サイン・オン・アシスタントからエクスポートしたレジストリ・ファイル

（*.reg）を実行し、SSO 構成をインポートしてください。  
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ProtectDrive システムにソフトウェアを追加インストールした後の設定 

1. 置き換える GINA をインストールするソフトウェアを ProtectDrive システムにインストール

して追加してください。  

2. シングル・サイン・オン・アシスタントを実行してください。シングル・サイン・オン・ア

シスタントは、新規に置き換える GINA を検出し、置き換える GINA を ProtectDrive GINA に

チェーンさせるかどうか尋ねます。  

3. 次のいずれかの処理を行います。 

• GINA のチェーンを実行しないオプションを選択してください。このオプションを選択

すると、セキュリティの警告が表示されます。ProtectDrive ではシングル・サイン・オン

を行えず、このログオン方法を実行できません。 

または 

• 置き換える GINA をチェーンする場合、シングル・サイン・オン・アシスタントは

GINA をチェーンし、ユーザは GINA を設定できます。  

注意：ソフトウェアの追加インストール後は、シングル・サイン・オン・アシスタントを実行す

る必要があります。 

チェーンされた GINA を変更する 

1. シングル・サイン・オン・アシスタント（ssoassistant.exe）を実行してください。 

2. シングル・サイン・オン・アシスタントで目的の GINA を選択してください。 

3. サードパーティ GINA の場合、シングル・サイン・オン・アシスタントを使用して GINA の

設定を指定する必要があります。 

4. 次のいずれかの処理を行います。 

• [OK] または [適用] をクリックすると、シングル・サイン・オン・アシスタントは

GINA の選択を確定できます。 

または 

• [キャンセル] を選択すると、新規に選択した GINA は削除されます。 

5. シングル・サイン・オン・アシスタントを終了してください。 
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GINA を設定する 

1. シングル・サイン・オン・アシスタントを実行してください。 

2. サードパーティ GINA を選択してください（標準 Windows GINA および RSA GINA は自動的

に設定されます）。 

3. [設定] をクリックしてください。  

4. GINA DLL のファイル名および場所を参照してください。  

5. ProtectDrive GINA に関連する各 GINA のダイアログ（[通知]、[ログオン]、[パスワードの変

更] など）に対し、サードパーティ GINA 用のダイアログおよびコントロール ID を指定し

てください（以下を参照）。 

ID を指定しない場合、ProtectDrive GINA で予期せぬ動作が起こる可能性があるという警告

メッセージが表示されます。 

 

6. 次のいずれかの処理を行います。 

• [OK] をクリックしてください。設定が保存されます（ただし、確定されません）。 

または 

• [キャンセル] をクリックしてください。設定が破棄されます。 

7. [GINA 設定] ダイアログが閉じ、メインの [シングル・サイン・オン・アシスタント] ダイアロ

グ・ボックスが表示されます。 

8. 次のいずれかの処理を行います。 

• [適用] または [OK] をクリックしてください。設定が確定されます。 

または 

• [キャンセル] をクリックしてください。設定が破棄されます。  

9. シングル・サイン・オン・アシスタントを終了してください。 
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認証済みアカウントを作成する  

1. シングル・サイン・オン・アシスタントを実行してください。 

2. [追加] をクリックして新しいアカウントを作成してください。[シングル・サイン・オン・

アカウント] ダイアログ・ボックスが表示されます。 

 

3. [アカウント名] フィールドで一意の名前を指定してください。 

4. アプリケーションを実行してください。これにより、認証済みアカウントのログオンが実行さ

れます。 

5. [シングル・サイン・オン・アカウント] ダイアログ・ボックスで [追加] をクリックしてく

ださい。 
[シングル・サイン・オン・フィールド] ダイアログ・ボックスが表示されます。 
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6. 虫メガネ・アイコンもしくはカーソルを [シングル・サイン・オン・フィールド] ダイアロ

グ・ボックスからアプリケーション・ログオン画面上で必要なフィールドへドラッグしてく

ださい。 

上記のスクリーン・ショットが示すように、[フィールド名] および [フィールド・コントロー

ル] の詳細が、[シングル・サイン・オン・フィールド] ダイアログ・ボックスに表示されます。 

7. [フィールドに入力する値を選択] フィールドで適宜選択し、[OK] をクリックしてください。 

8. 追加するフィールドごとに手順 5 から 7 を繰り返してください。 

9. [シングル・サイン・オン・アカウント] ダイアログ・ボックスから、虫メガネ・アイコンも

しくはカーソルをアプリケーションのボタン上にドラッグして、ログオン・コマンド（アプ

リケーション上にあるログオンを行うボタン）を選択してください。 

10. 次のいずれかの処理を行います。 

• [OK] をクリックしてください。アカウントが確定されます。 

または 

• [キャンセル] をクリックしてください。アカウントが作成されません。 

11. [シングル・サイン・オン・アカウント] ダイアログ・ボックスが閉じ、メインの [シング

ル・サイン・オン・アシスタント] ダイアログ・ボックスに戻ります。 

12. 次のいずれかの処理を行います。 

• [OK] をクリックしてアカウントを確定してください。 

または 

• アカウントを作成しない場合は [キャンセル] をクリックしてください。 

13. シングル・サイン・オン・アシスタントを終了してください。 

認証済みアカウントを変更する  

1. シングル・サイン・オン・アシスタントを実行してください。 

2. [認証済みアカウント] のリストから変更するアカウントを選択し、[変更] をクリックしてく

ださい。[シングル・サイン・オン・アカウント] ダイアログ・ボックスにアカウント情報が

表示されます。 

3. アカウント情報を必要に応じて変更してください。 
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4. 次のいずれかの処理を行います。 

• [OK] をクリックして新しいアカウント情報を保存してください。 

または 

• [キャンセル] をクリックしてアカウント情報を破棄してください。 

5. [シングル・サイン・オン・アカウント] ダイアログ・ボックスが閉じ、[シングル・サイ

ン・オン・アシスタント] ダイアログ・ボックスに戻ります。 

6. 次のいずれかの処理を行います。 

• [OK] をクリックして新しいアカウント情報を確定してください。 

または 

• [キャンセル] をクリックして新しいアカウント情報を破棄してください。 

7. シングル・サイン・オン・アシスタントを終了してください。 

認証済みアカウントを削除する  

1. シングル・サイン・オン・アシスタントを実行してください。 

2. [認証済みアカウント] のリストから変更するアカウントを選択し、[削除] をクリックしてく

ださい。 

3. 次のいずれかの処理を行います。 

• [OK] をクリックしてアカウントの削除を確定してください。 

または 

• アカウントを削除しない場合は [キャンセル] をクリックしてください。 

4. シングル・サイン・オン・アシスタントを終了してください。 

認証済みアカウント・フィールドを作成する  

1. シングル・サイン・オン・アシスタントを実行してください。 

2. [追加] をクリックして新しいアカウントを作成するか、または [変更] をクリックして既存

のアカウントを変更してください。  

3. 認証済みアカウント・ログオンを行うアプリケーションを実行してください。[シングル・サ

イン・オン・アカウント] ダイアログ・ボックスが表示されます。  

4. [追加] をクリックしてください。[シングル・サイン・オン・フィールド] ダイアログ・ボッ

クスが表示されます。 

5. [アカウント名] で一意のアカウント名を指定してください。  
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6. 虫メガネ・アイコンもしくはカーソルを、アプリケーション内で入力するコントロールへド

ラッグし、フィールド・コントロールを選択してください。 

7. フィールドに入力する情報を選択してください。 

8. 次のいずれかの処理を行います。 

• [OK] をクリックしてアカウント内のフィールドを保存してください。 

または 

• [キャンセル] をクリックして新しいフィールドを破棄してください。 

9. [シングル・サイン・オン・フィールド] ダイアログ・ボックスが閉じ、アカウントのダイア

ログ・ボックスに戻ります。 

10. 次のいずれかの処理を行います。 

• [OK] をクリックしてアカウントを保存してください。 

または 

• [キャンセル] をクリックして新しいアカウント情報を破棄してください。 

11. [シングル・サイン・オン・アカウント] ダイアログ・ボックスが閉じ、[シングル・サイ

ン・オン・アシスタント] ダイアログ・ボックスに戻ります。 

12. 次のいずれかの処理を行います。 

• [OK] をクリックしてアカウントを確定してください。 

または 

• [キャンセル] をクリックしてアカウントを破棄してください。 

13. シングル・サイン・オン・アシスタントを終了してください。 

認証済みアカウント・フィールドを変更する  

1. シングル・サイン・オン・アシスタントを実行してください。 

2. [変更] をクリックして既存のアカウントを変更してください。 

3. 認証済みアカウント・ログオンを行うアプリケーションを実行してください。[シングル・サ

イン・オン・アカウント] ダイアログが表示されます。 

4. [変更] をクリックしてください。[シングル・サイン・オン・フィールド] ダイアログ・ボッ

クスが表示されます。 

5. ファイル情報を変更してください。  

6. 次のいずれかの処理を行います。 

• [OK] をクリックしてアカウント内の変更済みフィールドを保存してください。 
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または 

• [キャンセル] をクリックして新しいフィールド情報を破棄してください。 

7. [シングル・サイン・オン・フィールド] ダイアログ・ボックスが閉じ、[シングル・サイ

ン・オン・アカウント] ダイアログ・ボックスに戻ります。 

8. 次のいずれかの処理を行います。 

• [OK] をクリックしてアカウントを保存してください。 

または 

• [キャンセル] をクリックして新しいフィールド情報を破棄してください。 

9. [シングル・サイン・オン・アカウント] ダイアログが閉じ、[シングル・サイン・オン・ア

シスタント] ダイアログ・ボックスに戻ります。 

10. 次のいずれかの処理を行います。 

• [OK] をクリックして新しいフィールド情報を確定してください。 

または 

• [キャンセル] をクリックしてアカウントを破棄してください。 

11. シングル・サイン・オン・アシスタントを終了してください。 

認証済みアカウント・フィールドを削除する  

1. シングル・サイン・オン・アシスタントを実行してください。 

2. [変更] をクリックして既存のアカウントを変更してください。  

3. 認証済みアカウント・ログオンを行うアプリケーションを実行してください。[シングル・サ

イン・オン・アカウント] ダイアログ・ボックスが表示されます。  

4. [削除] をクリックしてください。 

5. 次のいずれかの処理を行います。 

• [OK] をクリックしてアカウントからフィールドを一時的に削除してください。 

または 

• [キャンセル] をクリックしてアカウント内のフィールドを維持してください。 

6. [シングル・サイン・オン・アカウント] ダイアログ・ボックスが閉じ、メインの [シング

ル・サイン・オン・アシスタント] ダイアログ・ボックスに戻ります。 

7. 次のいずれかの処理を行います。 

• [OK] をクリックしてアカウントからフィールドを半永久的に削除してください。 

または 
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• [キャンセル] をクリックしてアカウント内のフィールドを維持してください。 

8. シングル・サイン・オン・アシスタントを終了してください。 

SSO 設定をエクスポートする 

1. シングル・サイン・オン・アシスタントを実行してください。 

2. [エクスポート] をクリックしてください。 

3. 設定をエクスポートするファイルを参照して [保存] をクリックしてください。 

4. シングル・サイン・オン・アシスタントのレポートのエクスポートが完了したら [OK] をク

リックしてください。 
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第7章  
マルチブート・システム 

はじめに 
ProtectDrive のマルチブート・システムでは、複数の Windows オペレーティング・システムの管

理手法を提供します。ProtectDrive は、これらのオペレーティング・システムのどれでもインス

トール可能です。データ・セキュリティは、パーティションの暗号化により実現します。パー

ティションを暗号化することにより、インストール済みのオペレーティング・システムのいずれ

かを排他的に所有できます。  

関連する注意事項 

• マルチブートをいったん有効にすると、以降は無効にすることができません。 

• サポートされるブート可能システムは、最大 4 つです。 

操作 
ProtectDrive マルチブート・システムが稼働すると、システムのブート時に毎回マルチブート・

ウィンドウが表示されます。このマルチブート・ウィンドウには、使用可能なプライマリ・パー

ティションのメニューが表示されます。ユーザはこの中から必要なパーティションを選択できま

す。  

マルチブート・ウィンドウの例を以下に示します。 
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制限事項 
1. ユーザが管理者でないことを確認します。別のブート・システムに属するパーティションの

内容は表示されませんが、管理者は Windows エクスプローラを使用してこれらのパーティ

ションをフォーマットできます。 

2. ブート・システム間で、同じ syskey.bin/syskey.cid システム鍵のペアを共有する必要があり

ます。 

3. ProtectDrive のブート・マネージャで管理できるのは、マスター・ブート・レコード（MBR）の

パーティション・テーブルにエントリのあるパーティションなど、最初の物理ディスク上の

パーティションのみです。 

4. ProtectDrive マルチブート・バージョン 5.12.12 からのアップグレードはサポートされていま

せん。現行バージョンをインストールするには、この旧バージョンをアンインストールする

必要があります。 

5. レジストリ経由でプリブート自動ログオンを設定している場合、マルチブート・メニューが

実行されません。さらに実行できるプリブート自動ログオンがないと、マルチブート・メ

ニューが実行されません。つまり、プリブート自動ログオンに失敗すると、マルチブート・

メニューが再度表示されます。  

設計に関する考慮事項 
マルチブート構成がある程度複雑な構成であり、この構成に伴うコンセプトを理解するには一定

の技術的な知識を要することを、ユーザは事前に知っておく必要があります。 

マルチブートに精通していないユーザは、マルチブート環境のヒントについて、Microsoft 社の

技術情報を参照することをお勧めします。Windows 2000 で提供されているオンライン・ヘルプ

の「Multiple Operating Systems」以下のセクションにも、関連する背景的な情報が記載されてい

ます。 

インストールを開始する前に、ProtectDrive のマルチブート・システムを計画する必要がありま

す。ProtectDrive の初回インストール後、ファイル・システムのコンポーネントを構成するパー

ティションに変更を加えることはできません。スレーブのハードディスクも同様です。 



ProtectDrive 管理者ガイド 第 7 章 
 マルチブート・システム 

© SafeNet, Inc. 67 

 

一般的なマルチブート・システムの概略図 

警告：旧バージョンの Windows オペレーティング・システムは、ハードディスクの容量制限

（特に 2、3.5、および 7.8 GB）の影響を受けます。この制限については、Microsoft 社の技術情報

番号 Q114841 で解説されています。 

警告メッセージがあまり表示されないイメージング・ツールを使用すると、これらの制限事項に

違反する可能性があります。 

オペレーティング・システム 
ProtectDrive マルチブートは、プライマリ・マスターのハードディスクにあるプライマリ・パー

ティションを使用します。DOS 標準で 1～4 のプライマリ・パーティションがサポートされてい

るため、最大 4 つの異なるオペレーティング・システムをインストールできます。 

ただし、4 つのプライマリ・パーティションを拡張パーティションとして保存し、オペレーティ

ング・システムのインストールごとに関連付けられた論理パーティションを最低 1 個含めること

をお勧めします。こうすることで、ユーザのデータをシステム・ドライブへ個別に保存できます。  
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ファイル・システム 
ProtectDrive でサポートされるファイル・システムは、FAT16、FAT32、NTFS4、NTFS5 です。お

使いのシステムを設計する際、旧バージョンの Windows オペレーティング・システムからパー

ティションのファイル・システムに共有目的でアクセスする場合の制限があることを念頭に置い

てください。たとえば、Windows XP のリリース後の概要情報については、Microsoft 社の技術情

報番号 Q306559 を参照してください。 

データの共有 
セキュリティ違反にならないという条件で、１つ以上の論理パーティション（暗号化目的ではな

い）を、マルチブート・システムのコンポーネント間のデータ交換メディアとして追加できます。 

オペレーティング・システムのインストール 
ProtectDrive をインストールできるのは、オペレーティング・システム（OS）のシステム・ドラ

イブがドライブ C に設定されている場合のみです。そのため、OS からシステム・パーティショ

ンにドライブ文字 C を割り当てる必要があります。そのためには、fdisk または Windows 
2000/XP の [ディスクの管理] ツールを使用して、OS のインストール先となるパーティションを

アクティブに設定します。 

注意：ProtectDrive のブート・マネージャは、boot.ini というシステム・ファイルから設定さ

れる Windows のブート・マネージャとの互換性がありません。パーティションをアクティブに

設定してから Windows をインストールし、ブート可能な Windows セットアップ・メディアから

再起動すると、このファイルが作成されません。または、追加のブート・オプションを削除する

よう boot.ini を手動で編集してもかまいません。 

インストール 

[ディスクの管理] ツール 

パーティションの作成には、Windows 2000/XP に含まれる [ディスクの管理] ツールを強くお勧

めします。または、fdisk を使用しても、必要に応じてパーティションを作成してアクティブに

設定できます。 
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パーティションの作成 

すべてのパーティション操作を完了してから ProtectDrive をインストールすることが重要です。

そうしないと、バックアップされていないデータが失われます。 

初回のパーティション作成は、Partition Magic などのサードパーティ製ツールを使用して実行し

ます。それ以外の場合は、プライマリ・パーティションを作成してから Windows 2000/XP をイン

ストールします。次に、Windows の [コンピュータの管理] ツールを使用して、2 つ目のプライ

マリ・パーティションを作成します。ハードディスク上の残りのスペースを使用して、拡張パー

ティションと任意の数の論理パーティションを作成します。Windows NT 4.0 を最終ブート・シス

テムの一部とする場合、[管理ツール] を使用してこの方法で NTFS4 パーティションを作成でき

ます。 

パーティションの作成およびラベリング 

パーティションを作成する場合、サイズが若干異なるパーティションを作成し、サイズ、ラベル、

およびファイル・システムの種類を記録しておくことをお勧めします。fdisk などのツールへ移

行した場合に、ドライブ文字の順序が Windows のときと異なってしまう場合があります。この

ような現象は、インストール・システムが格納されたパーティションをフォーマットする場合に、

Windows のセットアップ・ユーティリティで一部見られます。不要なパーティションを選択する

と、データが失われる場合があります。 

パーティションのラベルは、ローカル管理コンソールまたは MMC の [Active Directory ユーザと

コンピュータ] スナップインにある [PD 設定] > [ブート管理の設定] タブで定義します。 

その他のオペレーティング・システム 

Linux など、その他のオペレーティング・システムも、システムにインストールして ProtectDrive
のブート・メニューからブートできます。同じパーティションのレイアウト制限が適用されます。 

注意： 

• Linux のブート・パーティションは、プライマリ・パーティションにする必要があります。「/」
や「swap」など、それ以外のパーティションは拡張パーティションに置くことができます。 

• Linux のブート・マネージャ lilo を Linux のブート・パーティションにインストールします。 

• マスター・ブート・レコード（MBR）への lilo のインストールはサポートされていません。

このようなインストール方法を実行すると、ProtectDrive のマスター・ブート・ローダ

（MBL）および保護システムと競合することがその理由です。 
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インストール前の検証 

必要なオペレーティング・システムのインストール後、それぞれのオペレーティング・システム

を順次アクティブとしてマーキングして起動します。各パーティションの設定を必要に応じて確

認し、認識可能な種類のパーティションが表示されていることを確認します。 

特に、アクティブ・ドライブが C ドライブになっているかどうかを確認してください。アクティ

ブ・ドライブが C になっていないと ProtectDrive をインストールできません。 

Windows NT/2000/XP は、C ドライブ以外から実行するように設定することもできます。特に XP
の場合は、C ドライブ以外から実行できます。この場合、2 つ以上のマルチブートのオペレー

ティング・システムが XP となります。 

以下に修正策の一部を示します。 

• 配布メディアからターゲット・パーティションにインストールし、特に正しいパーティショ

ンが指定されているかどうか、実際に C ドライブに設定されているかどうかに注意してくだ

さい。 

• スレーブ上の最初のプライマリ・パーティションが干渉を受け、C ドライブ文字が不正に使

用されてしまうため、事前にスレーブ・ドライブを削除してください。 

• イメージングを実行する場合、インストールから正しい場所（3 つ目のプライマリ・パー

ティションなど）にイメージ・ファイルを作成してください。 

• Microsoft 社の技術情報番号 - Q223188 を参照してください。 

• ProtectDrive のインストール先となるパーティションがアクティブとしてマーキングされてい

ることを確認してください。 

注意： 

• インストール後、ディスクのパーティション構成を変更できません。 

• ProtectDrive のマルチブート・マネージャでは、OS が正しくインストールされたかどうかは

検証されません。パーティションがプライマリ（論理パーティションではない）で、ブート・

セクタの末尾に署名の値が含まれている場合、マルチブート・マネージャのメニューに、そ

のパーティションがブート可能なパーティションとしてリスト表示されます。インストーラ

により、すべてのオペレーティング・システムが本書の説明どおりにインストールされてい

るかどうか確認する必要があります。 
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マルチブート・インストールの注意事項 
マルチブート構成で ProtectDrive を導入する場合、第 5 章 - ProtectDrive ののインストール手順に

従い、以下の追加注意事項を参照してください。 

• マルチブート構成は、[ブート管理の設定] タブから監視および制御します。詳細については、

第 8 章 - システムおよびユーザ・ポリシーのを参照してください。 

• ProtectDrive をすべてのプライマリ・パーティションにインストールする必要はありません。

その他のデータを完全に保護する必要がない場合は、他の Windows オペレーティング・シス

テムの機能を利用すると便利です。ProtectDrive のマルチブート構成の場合、その他すべて

のプライマリ・パーティションを必ずしもブート時に選択したパーティションから非表示に

する必要はありません。 

• ProtectDrive をインストールできるのは、Windows 2000 および XP のみです。 

• 両方またはすべてのオペレーティング・システムにより ProtectDrive がインストールされるま

で暗号化が延期される場合がありますが、暗号化されていないパーティション（論理パー

ティションまたはプライマリ・パーティション）は、完全にすべてのオペレーティング・シ

ステムから見える状態になります。 

• 他のオペレーティング・システムから見えないパーティションは、Windows エクスプローラ

で [ローカルディスク] として表示されます。これらのドライブをクリックすると、フォー

マットのプロンプトが表示されますが、フォーマットしてしまうとデータを復旧できなくな

るため、ユーザが管理者の場合はこのプロンプトを拒否する必要があります。 

• マルチブート・マネージャのインストールおよび必要なドライブの暗号化後、隠しドライブ

を誤ってフォーマットしてしまうという事態が発生しないように、以降の通常ログオン用に

管理者グループの特権を持たないユーザを作成します。 

ProtectDrive のアンインストール 
ProtectDrive を個々のオペレーティング・システムのパーティションからアンインストールする

には、第 5 章で説明したのと同じ手順を実行してください。 

ただし、ProtectDrive の最後のインスタンスでブート・メニューが削除され、システムがブー

ト・マネージャのない状態で残ります。アクティブに設定するか、またはブート可能なすべての

パーティションを参照する適切な boot.ini ファイルを作成して Windows ブート・マネージャを有

効にすれば、個々のパーティションをブートできます。 
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第8章  
システムおよびユーザ・ポリシーの設定 

ProtectDrive では、デフォルトのシステムおよびユーザ・ポリシーのインスタンスが Active 
Directory に保存されます。Windows ドメインで新しいコンピュータ・アカウントを作成すると、

毎回保存されたデフォルト設定が自動的に適用されます。 

1. MMC の [Active Directory ユーザとコンピュータ] スナップインで [高度な機能] を表示して

ください。 

 

2. [プログラム・データ] > [SafeNet] > [ProtectDrive] > [ProtectDrive のデフォルト設定] の順に移

動して [プロパティ] を選択してください。 
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3. [PD 設定] タブを選択してデフォルトのシステム・ポリシーを設定してください。  

 

4. [PD ユーザ] タブを選択すると、デフォルトでユーザがシステムに割り当てられ、そのユー

ザのデバイスへのアクセス制御に関するアクセス許可が設定されます。  

 

5. アクセス許可の設定後 [設定] をクリックしてください（[OK] または [適用] をクリックす

ると、これらのアクセス許可が保存されません）。  

6. [OK] をクリックしてください。 
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PD 設定 タブ（デフォルトのシステム・ポリシー） 

ステータス タブ 

 

ステータス グループでは、デフォルトの設定およびリモート・クライアント・システムか

らのディスクの自動暗号化が可能になります。ここでパーティションの暗号化を設定すると、

Windows ドメインに新規追加されたすべてのシステムがデフォルトで自動的に暗号化されます。 

更新ステータス では、クライアントのアップデートおよび設定変更の日付、時間などのス

テータスが表示されます。 

ドライブ 

この列には、クライアント・システムで使用可能なパーティションがすべて表示されます。

このリストは、クライアント・システムのパーティション・アロケーション・テーブルを正

確に表すものではありません。この情報は Active Directory および ADAM でそのまま使用で

きないため、まず ProtectDrive で C～Z の間で使用可能なパーティションをすべてリスト表示

する必要があります。それから、初回の更新後に、クライアントに実際に存在するドライブ

のみが表示されます。ただし、クライアント・コンピュータをローカル管理コンソールから

表示すると、既存のドライブのみが常に表示されます。 

注意：特定のクライアントには実際に存在しないパーティション文字の暗号化をデフォルト

で設定しても、何も起こりません。 

設定されたアルゴリズム 

この列には、所定のパーティションの暗号化に使用するアルゴリズムがリスト表示されます。

[なし] が表示されると、パーティションが暗号化設定されていないか、または（すでに暗号化

されている場合は [現在のアルゴリズム] 列を参照）、復号化対象として割り当てられています。  

デフォルトで暗号化するパーティションごとに [暗号化および復号化] ボタンをクリックし、

表示されるリストからアルゴリズムを選択します。このリストに特定のアルゴリズムが表示

されていない場合、暗号化 グループを確認してください。 
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現在のアルゴリズム 

このオプションはデフォルトの設定に影響しません。一般的に、この列はパーティションの

暗号化ステータスを表します。[なし] が表示されている場合、パーティションが現在暗号化

されていません。 

リムーバブル・ドライブの保護の状況 

このウィンドウには、リムーバブル・メディアの暗号化または復号化の進捗状況が表示され

ます。ドライブ文字とプログレス・バーは、処理が開始されてから [PD 設定] ->[詳細]-> [ス
テータス] タブを選択するか、またはこの画面を開いている場合に表示されます。 

認証 タブ 

 

プリブート認証を有効 

クライアントでディスクの暗号化とプリブート認証を行うには、ProtectDrive でこのチェッ

ク・ボックスをオンにする必要があります。  

ProtectDrive をアンインストールせずに無効にするには、このチェック・ボックスをオフにし

てください。これで、ディスク暗号化など、ProtectDrive のすべての機能が無効になります。

このチェック・ボックスをオフにすると、[認証] タブでその他の設定を変更できますが、

[プリブート認証を有効] チェック・ボックスを再度オンにして ProtectDrive を有効にするま

で変更は反映されません。この機能が有効かどうかを確認するには、[動作可]/[未決定]/[動作

不可] のいずれかのインジケータを参照してください。これらのインジケータは [プリブー

ト認証を有効] チェック・ボックスの右側にあります。次に例を示します。 
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表示されるステータス・メッセージは、次のとおりです。 

動作可 プリブート認証が有効です。 

未決定 
サーバで現在設定されている状態をクライアントが更新するのを待っている

状態です。 

動作不可 プリブート認証が無効です。プリブート認証を無効にすると、それまで暗号

化されていたドライブが復号化されます。 

注意：プリブート認証を無効にすると、ユーザがすべてクライアント・シス

テムの ProtectDrive プリブート・ユーザ・データベースから削除されます。

Windows ドメインのユーザは、プリブート認証を再度有効にすると自動的に

追加されます。ただし、ローカルの Windows ユーザの場合、自動的に追加し

てプリブート認証を実行することができません。ローカルの Windows ユーザ

は、プリブート認証を再度有効にしてから手動で追加する必要があります。 

認証方法 

ProtectDrive で保護されたシステムにアクセスするには、プリブートと Windows の両方のア

クセス・レベルで認証を実行する必要があります。 

ローカル・ユーザ、パスワード・ドメイン、およびトークン・ドメインの認証方法の組み合

わせは、プリブートと Windows の両方のアクセス・レベルのユーザが使用できます。使用で

きる組み合わせは、[認証方法]グループ・ボックスで行う設定に応じて決まります。これら

の認証方法については、以下で詳しく説明します。 

ユーザが認証方法を使用できるようにするには、組織が適用するセキュリティ・ポリシーの

要件に応じて、認証方法の隣にある [Windows] または [プリブート] の一方または両方の

チェック・ボックスをオンにします。いずれの認証方法でも、[Windows] と [プリブート] 
の両レベルで最低 1 つのチェック・ボックスをオンにする必要があります。 

注意：もし、Windows のログオンのためのトークンのドライバがインストールされていない

場合には、トークンおよびスマートカードを使用した Windows ログオンおよび認証のみを許

可するように、ProtectDrive を設定しないでください。 

もしそのような ProtectDrive 設定を行った場合には、PC がロックされます。PD はトークン

でのログオンを許可するだけで、パスワードでそれをアンロックする方法がなくなるためで

す。ProtectDrive でトークンのみでのアクセスを設定する前に、管理者は、PBA および

Windows ログオン（とアンブロック）で確実にトークンが利用できるかを確認する必要があ

ります。 
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ローカル・ユーザの 
アクセスを許可 

デフォルトで有効になっているこの認証方法により、ローカル

Windows ユーザは、ローカル Windows ユーザ名、パスワード、お

よびローカル・システム名を使用してシステムを認証できます。 

ローカル Windows ユーザは、ローカル管理コンソール・ユーティ

リティを使用して追加するか、または、この [認証] 画面の下で 
[Windows ログオン時にユーザを ProtectDrive へ追加] を設定し

ている場合、Windows ログオンを使用して追加できます。ローカ

ル Windows ユーザをサーバからクライアント・システムのユー

ザ・データベースへ追加することはできません。 

パスワード・ドメイン・

ユーザのアクセスを許可 
この方法により、Windows ドメインのユーザは、Windows ドメイ

ンのユーザ名、パスワード、およびドメイン名を使用してシステ

ムを認証できます。 

トークン・ドメイン・

ユーザのアクセスを許可 
この方法により、Windows ドメインのユーザはスマートカードと

トークンおよび PIN を認証に使用できます。 

共通鍵アクセスを 
許可（iKey 1000 のみ対

応） 

この方法により、共通鍵（非 PKI）ユーザのプリブート認証が可

能になります。このオプションを選択する場合、最低 1 つ

Windows 認証方法を選択する必要があります。 

トークン・ドメイン・ユーザのアクセスを唯一の認証方法とする場合の注意事項 

[トークン・ドメイン・ユーザのアクセスを許可] を唯一有効な認証方法とする場合は、注意

が必要です。  

次のオプションをすべて無効にすると、スマートカードおよびトークンがプリブート時のシス

テム認証の唯一の手段となってしまいます。[ローカル・ユーザのアクセスを許可]、[パス

ワード・ドメイン・ユーザのアクセスを許可]、[新規ユーザの追加を許可]。 

スマートカードおよびトークンに問題が発生した場合、システムにアクセスできなくなる場

合があります。このため、一時的に [ローカル・ユーザのアクセスを許可]、[パスワードの

フォールバックを許可]、または [新規ユーザの追加を許可] を有効にすることをお勧めしま

す。こうすることで、スマートカードおよびトークンの信頼性を回復して ProtectDrive で正し

く使用できるように設定するまで、プリブート認証の代替方法を最低 1 つ使用できます。 

シングル・サイン・オン 

シングル・サイン・オン・モードの場合、ユーザは 1 回ログオンするだけで、プリブート認

証と Windows レベルの認証を実行できます。このオプションは、プリブートと Windows の

両方のアクセス・レベルで、最低 1 つの認証方法を有効にした場合のみ使用できます。  

シングル・サイン・オン・モードを有効にするには、[シングル・サイン・オン] チェック・

ボックスをオンにしてください。  
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プリブートのアクセス管理 

[ローカル・ユーザのアクセスを許可] および [パスワード・ドメイン・ユーザのアクセスを

許可] チェック・ボックスを選択したときに、[プリブート] レベルで認証を有効にすると、

[プリブートのアクセス管理] 設定を使用できます。  

以下で [プリブートのアクセス管理] 設定について説明します。 

ユーザ名を使用した

緊急ログオンを許可 
このオプションを有効にすると、ユーザはプリブート・パスワード

の復旧手順を呼び出すことができます。この手順は、ユーザが

Windows（ドメイン）のパスワード（PIN は未対応）を忘れた場合

に使用します。Windows ドメインおよびローカルのパスワードが

ProtectDrive に追加されるためです。 

この手順により、1 回だけプリブート時にシステムへアクセスでき

ます。 

緊急ログオン後のシ

ングル・サイン・オ

ン 

このオプションを有効にすると、プリブート・パスワードの復旧手

順の実行直後に、プリブート時に自動的にユーザの Windows 認証が

行われます。 

[プリブートのアクセス管理] グループ・ボックスをオンにすると、

[ローカル・ユーザのアクセスを許可] および [パスワード・ドメイ

ン・ユーザのアクセスを許可] チェック・ボックスをオンにしてい

て、Windows レベルでの認証が有効な場合に、このオプションを選

択できるようになります。 

ユーザ名なしでの緊

急ログオンを許可 
このオプションを有効にすると、新規作成された Windows ドメイン

またはローカル Windows ユーザは、プリブート時の新規ユーザの追

加手順を呼び出すことができます。 

この手順により、ProtectDrive のプリブート・ユーザ・アカウントを

持たないユーザでも、1 回だけプリブート時にシステムへアクセス

できます。 

トークン・ユーザの

緊急ログオンを許可 
（少なくとも以下のプリブート認証方法のオプションの 1 つが選択さ

れる場合にだけ、このオプションは利用可能です。トークン・ドメ

イン・ユーザのアクセスを許可か共有鍵アクセスを許可を設定して

ください。） 

このオプションを有効にすると、スマートカードもしくはトークン

のユーザ（トークンをなくしたり、PIN を忘れたり）がトークンの

利用手順のために、緊急ログインを許可します。 

この方法は、トークンなしでシステムへのワンタイムでのプリブー

ト認証機能を提供します。 
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共通鍵の登録を許可 

このオプションを有効にすると、ユーザは認証用の

共通鍵を登録できます。  

さらに、ProtectDrive システム・トレイのアイコン

を開いたときに [共通鍵] メニュー選択画面（右側

に表示）を含めるには、このオプションを有効にする必要があります。 

Windows ログオン時にユーザを ProtectDrive へ追加 

このオプションを有効にすると、新しいユーザの ProtectDrive のプリブート・ユーザ・アカ

ウントがまだ作成されていない場合は、Windows へのログオン時に作成されます。 

この機能は、[ローカル・ユーザのアクセスを許可]、[ドメイン・ユーザのアクセスを許可] ま
たは [トークン・ドメイン・ユーザのアクセスを許可] の設定により異なります。実行する

Windows ログオンの種類に対応する設定が行われている場合のみ、ProtectDrive のプリブー

ト・ユーザ・データベースのユーザに対してエントリが作成されます。 

高度 タブ 

ブート・マネージャ 

 

このグループを使用すると、システムをマルチブート構成にして、マルチブート構成の状態を

確認できます。サポートされるブート可能パーティションは、最大 4 つです。マルチブートを

いったん有効にすると、以降は無効にすることができません。  

マルチブート・システムの導入を試みる前に、第７章 マルチブート・システムの記載の重要

な情報を読んで検討してください。 
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ブート管理メニューの表示文字 

これらのフィールドに入力するテキスト文字列は、マルチブート・メニューでパーティ

ション・メニューのラベルとして表示されます。  

表示されるテキスト文字列の隣にある [ブートを有効] チェック・ボックスをオンにして

ください。パーティションが存在していてこのチェック・ボックスがオンになっていれば、

システムのブート時にそのパーティションがマルチブート・メニューに表示されます。

パーティションが存在していてこのチェック・ボックスがオフになっていれば、システム

のブート時にそのパーティションがマルチブート・メニューに表示されません。 

パーティションのラベルとブート可能なパーティションを指定する ProtectDrive の最新イ

ンストールにより、それまでの割り当てが上書きされるため、マルチブート・メニューに

表示されるパーティションとその関連メニュー文字列については、事前にメモを取ってお

いてください。これまでシステムにインストールされていた ProtectDrive は、プリブート

時のコンポーネント・インストール中および以降のクライアント更新時に、最新の情報に

より更新されます。パーティションが存在せず、ProtectDrive がすでにシステムにインス

トールされている場合、最近使用した ProtectDrive パーティションのブート・メニュー情

報により、新しいインストールが更新されます。 

マルチブート管理を有効化 

このチェック・ボックスは情報提供のみを目的としています。つまり、このチェック・

ボックスは読み取り専用です。このチェック・ボックスをオンにすると、システムで複数

のプライマリ・パーティションがブート可能になっていることを示します。つまり、マル

チブート・ウィンドウがシステムのブート時に毎回表示されるということです。 

標準のパーミッション（デバイスへのアクセス） 

 

標準のパーミッション は、[PD ユーザ] タブで個々のユーザ・ポリシーが明確に定義され

ていないユーザのみに適用されます。実際に、[PD ユーザ] タブで定義される個々のユー

ザ・ポリシー設定は、標準のパーミッション よりも優先されます。 
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たとえば、Windows ログオン後にユーザが ProtectDrive のプリブート・ユーザ・データベース

に追加されます（認証 タブの [Windows ログオン時にユーザを ProtectDrive へ追加] オプ

ションを参照してください）。  

このユーザが [PD ユーザ] タブを使って明確にシステムへ追加されていない場合、このユー

ザのデバイスのシステム・リソースへのアクセス許可は、標準のパーミッション グループの

設定により異なります。 

暗号化 

 

ハードディスク 

ProtectDrive の暗号化中にユーザが使用できる暗号化アルゴリズムを選択してください。

ここでユーザが選択するアルゴリズムは、暗号化ステータス グループにアルゴリズム

の選択肢として表示されます。 

ディスクが暗号化されていない場合には警告を表示 

このオプションはデフォルトで有効になっています。このオプションを有効にすると、す

べてのユーザにディスクの暗号化が不完全である状態を通知する警告メッセージが表示

されます。この ProtectDrive 警告メッセージは、Windows ログオンの直後に表示されま

す。 
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リムーバブル・メディア 

ここでは、すべてのリムーバブル・メディアに適用されるオプションを選択してください。 

即時暗号 このオプションを有効にすると、保護されていない（暗号化されてい

ない）リムーバブル・メディアが挿入された場合に、メディアを暗号

化するかどうか確認するためのプロンプトが表示されます。  

鍵の復旧を許可 このオプションを有効にすると、ユーザがパスワードを忘れた場合な

どに、保護されたリムーバブル・メディアへ再度アクセスできるよう

になります。 

暗号化されていない

メディアへのアクセ

スを拒否 

このオプションを有効にすると、暗号化されていないリムーバブル・

メディアへのアクセスが拒否されます。このオプションの設定時にリ

ムーバブル・メディアが接続されている場合、安全にデバイスを取り

外してから再接続すると、設定が反映されます。 

復号化の許可 （[暗号化されていないメディアへのアクセスを拒否] オプションが有

効な場合、このオプションを使用できません。）このオプションを有

効にすると、ユーザはリムーバブル・メディア・コンポーネントの復

号化を実行できます。 

リムーバブル・メディアの暗号化を行うためのアルゴリズムを選択してください 

ProtectDrive でリムーバブル・メディアの暗号化中に使用するアルゴリズムを選択してく

ださい。 

 

暗号化モード 

FIPS モードのライブラリを使用するには、[FIPS を有効化] チェック・ボックスをオンにし

てください。このオプションを選択すると、ハードディスクとリムーバブル・メディアの

IDEA 暗号化アルゴリズムのオプションを使用できません。 

もし、このオプションが選択されない場合には、FIPS モードのライブラリが使用されない

ため、パフォーマンスが向上し、CC EAL-2 の認定レベルとなります。 

注意：もし、このオプションを変更した場合には、変更を有効にするために必ずリブート

を行ってください。  
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割り込みベクター（アドレス）の更新 

 

ProtectDrive では、BIOS の割り込みベクター・アドレスの一部が保存されます。これにより、

ProtectDrive で割り込みベクター・アドレスの変更によりマウントされる攻撃を検出できます。

BIOS 割り込みベクター・アドレスと ProtectDrive に保存されたコピーの違いを ProtectDrive が

検出すると、エラー・メッセージが表示されます。 

割り込みベクター・アドレスの変更（BIOS の更新など）が行われると、このエラー・メッ

セージが表示されたままになります。割り込みベクターの更新 グループは、ProtectDrive の

ディスク、キーボード、およびクロック・チックの割り込みベクター・アドレスのコピーを更

新することにより、正規の変更を許可するメカニズムを提供します。 

ロックアウトの設定 

 

ロックアウトの設定 グループを使用すると、パスワード推測攻撃を回避できます。ログオン

の試行に連続で失敗すると、一定時間それ以上のログオン試行が禁止されます（ログオン試行

の失敗やその他のイベントの詳細については、システムの [イベント・ビューア] を開いてく

ださい。[イベント・ビューア] の詳細については、135 ページを参照してください）。 
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全てのユーザのロックアウト もしくは 個々のユーザのロックアウト 

これらの設定により、ログオン試行に連続して失敗した場合に、一定期間すべてのユー

ザ・アカウントをブロックするか、個々のユーザ・アカウントをブロックするかが決まり

ます。デフォルトは [全てのユーザのロックアウト] です。 

ロックアウトまでのログオンの試行回数 

ProtectDrive では、プリブート・ログオン画面が表示された時点で、指定した回数ログオ

ン試行に失敗すると、コンピュータがロックされます。デフォルトの値は 3 です。 

ロックアウトの期間 

この値により、システムへのアクセスまたは個々のアカウントがブロックされる期間が決

まります。デフォルトの値は 3 分です。最大ロックアウト期間は 365 日です。 

管理 
このグループ設定では、ProtectDrive クライアントが、Active Directory もしくは ADAM の

更新された情報をシステムおよびユーザ・ポリシーから、どのように検索するかを設定し

ます。 

注意：これらのオプションは、クライアントでの設定でインストールされた場合には、設

定できないようなっています。 

 

再起動を有効 

このオプションを有効にした場合には、ProtectDrive は Active Directory および ADAM
のポリシー・データをシステムの起動時に取得します。 

ログオンを有効 

このオプションを有効にした場合には、ProtectDrive は Active Directory および ADAM
のポリシー・データを Windows ユーザ・ログオン時に取得します。 
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シャットダウンを有効 

このオプションを有効にした場合には、ProtectDrive は Active Directory および ADAM
のポリシー・データをシステムのシャットダウン時に取得します。 

注意：Windows 証明書の自動登録（スマートカードおよびトークン利用時のみ）を使

用する場合には、このオプションは新しい証明書発行時に、ProtectDrive のプリブー

ト用のユーザ・データベース内の新しいエントリを作成するために、選択する必要が

あります。 

インターバルを有効 

このオプションを有効にした場合には、ProtectDrive は Active Directory および ADAM
のポリシー・データを間隔で指定された時間の間隔で取得します。 

間隔 

このオプションを選択し、ProtectDrive で Active Directory および ADAM のポリ

シー・データを取得する間隔を選択してください。 

パスワード・ポリシー 

 

標準パスワードはユーザ名 

このオプションは、[標準パスワード] の指定に代わるオプションです。この場合、ユーザ

はプリブート認証時にパスワード（Windows のユーザ名）を手動で入力する必要がありま

す。  

パスワードがユーザ名である場合、使用できるのは初回のプリブート認証時のみで、以降

は Windows（ドメイン）のパスワードに変わります。 

注意：Windows のパスワードは、最大で 20 文字以内です。 
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標準パスワードと確認パスワード 

このフィールドには事前に「password」が設定されています。パスワードを変更する場合

には、[標準のパスワード]をクリックして、新しいパスワードを入力してください。また、

[確認パスワード]に確認のために、パスワードを入力してください。 

 

新規に追加した Windows（ドメイン）ユーザは、初回のプリブート認証時にデフォルトの

パスワードの入力を求められます。ユーザが実際の Windows（ドメイン）パスワードを

使って Windows 認証を行うと、ProtectDrive の標準パスワードが ProtectDrive のプリブー

ト・ユーザ・データベースにあるユーザの Windows（ドメイン）パスワードに変わります。  

注意：Windows のパスワードは、最大で 20 文字以内です。 

ユーザインターフェイス 

 

ログオン情報の表示 

デフォルトでは、Windows エクスプローラのシェルをロードする直前に、ProtectDrive の認

証情報に関するダイアログが表示されます。このメッセージには、最終ログオンの日時、

最終パスワード変更の日時、およびログオンの成功回数が表示されます。このチェック・

ボックスをオフにすると、ログオン情報の表示が無効になります。 

無効なログオンへの警告の表示 

デフォルトでは、プリブート認証の試行に失敗すると警告メッセージが表示されます。こ

の警告は、Windows エクスプローラのシェルをロードする直前に表示されます。この

チェック・ボックスをオフにすると、この警告メッセージの表示が無効になります。 
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無効なログオン時のメッセージ 

[無効なログオンへの警告の表示] オプションを選択している場合、[無効なログオン時の

メッセージ] フィールドにこのメッセージを入力することで、オプションのメッセージも

表示できます。 

証明書の期限切れの警告の表示 

このオプションを選択すると、スマートカードおよびトークンのユーザに警告メッセージ

が表示されます。このメッセージは、証明書の有効期限までの残り日数を示します。 

システム・トレイに SafeNet ProtectDrive アイコンを表示 

ProtectDrive のインストール後、ProtectDrive の小さなアイコン（ ）がデフォルトでシステ

ム・トレイに配置されます。[システム・トレイに SafeNet ProtectDrive アイコンを表示] 
チェック・ボックスをオフにすると、このアイコンが無効になります。  

このオプションを有効にすると、アイコンを右クリックして以下のいずれかを選択できま

す。 

• [ローカル管理コンソール] – ローカル管理コンソールが開きます（アイコンをダブル

クリックしても LMC を開くことができます）。 

• [コンピュータをロックする] – Windows デスクトップがロックされます。 

• [共通鍵] – ユーザの共通鍵を管理します。このオプションは、[PD 設定] > [認証] で 
[共通鍵の登録を許可] を選択した場合のみ表示されます。 

• [SafeNet ProtectDrive のバージョン情報] – ProtectDrive のバージョン、ライセンス、お

よび著作権情報などが表示されます。 
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PD ユーザ タブ（デフォルトのユーザ・ポリシー） 
[PD ユーザ] タブのオプションを使用すると、特定の Windows ドメイン・ユーザが自動的に新し

く作成したコンピュータ・オブジェクトに割り当てられます。これらのユーザのデバイスへのア

クセス制御に関するアクセス許可もここで設定できます。このタブで定義するデバイスへのアク

セス制御に関するアクセス許可は、[PD ユーザ] > [詳細]->[標準のパーミッション] タブのシステ

ム設定よりも優先されます。 

 

ユーザ 

このカラムには、所定のドメインに新しく作成したコンピュータ・オブジェクトに自動的に

割り当てられる、個々のドメイン・ユーザおよびグループがリスト表示されます。Active 
Directory および ADAM からこの列を入力するには、[追加] または [削除] をクリックして

ください。 

証明書 

このカラムには、はい、いいえで証明書の利用を表します。いいえ ならば、ユーザは、ど

んな証明書も使用していません。はい ならば、ユーザが与えられたドメインで持っている

有効なスマートカードもしくはトークン証明書の数が表示されます。 

証明書のあるユーザは、スマートカードおよびトークンを使用して ProtectDrive へログオン

できます。割当済み証明書の合計数も、このタブの一番下のリストに表示されます。

ProtectDrive のユーザ・アカウントは、スマートカードおよびトークンの証明書ごとに作成さ

れます。 

パスワード・ユーザに対して作成されるアカウントを含む、各クライアント・システムのア

カウントの合計数は、最大で 2,000 です。 
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パスワード 

このカラムでは、Windows グループのユーザまたはすべてのメンバが、ProtectDrive へログ

オンするための、初期パスワード・アカウントを持っているかどうかを はい、いいえ で表

示します。 

パスワード に はい が表示される場合には、以下の状態です。 

•  [設定] ボタンを使用してユーザにパスワードが割り当てられた場合 

• パスワード・アカウントのみが追加された場合 

• 証明書ユーザが追加され、[証明書ユーザはパスワードアカウントを保持]がチェック

されている場合 

パスワード に いいえ が表示される場合には、以下の状態です。 

• 証明書ユーザが追加され、[証明書ユーザはパスワードアカウントを保持]がチェック

されていない場合 

パスワードの状態 

このカラムには、設定、標準、または空白が表示されます。このカラムは、ユーザのパス

ワードが指定されている（設定 になっている）か、標準のパスワードが使用されている

（標準 になっている）かを表示します。パスワード・ユーザ、スマートカードおよびトーク

ン証明書ユーザの数は、最大 2,000 です。パスワードは、次のいずれかの方法を使用して割

り当てます。 

• ユーザのパスワードを指定するには、ユーザ名を強調表示して [設定] をクリックしてく

ださい。[標準パスワードを使用] をオフにし、選択したユーザもしくはグループの一意

のパスワードを 2 度入力してください。特定のパスワード設定は、常に標準パスワード

よりも優先されます。これで パスワードの状態 が 設定 に変更されます。 
• 標準パスワードを使用するには、ユーザ名を強調表示して [設定] をクリックし、[標準

パスワードを使用] をオンにしてください。ユーザに割り当てる標準パスワードは、[PD
設定] -> [高度] の パスワード・ポリシー グループで定義することができます。 

• グループ・メンバー、パスワード・アカウントなど、すべての証明書ユーザを指定する

には、[証明書ユーザはパスワードアカウントを保持]をオンにしてください。これによ

り、標準パスワード（パスワード・ポリシー グループで定義）が、パスワードの割り当

てられていない全てのユーザに割り当てられます（前述の [設定] をクリックし、後から

標準パスワードを任意のパスワードに変更することも可能です）。 

新規に追加したユーザは、初回のプリブート認証時にデフォルトのパスワードの入力を求め

られます。ユーザが実際の Windows（ドメイン）パスワードを使って Windows 認証を行うと、

ProtectDrive の標準パスワードが ProtectDrive のプリブート・ユーザ・データベースにある

ユーザの Windows（ドメイン）パスワードに変わります。 

プリブートを無効にしてから再度有効にすると、初回のプリブート時にこのパスワードが再

度必要になります。 
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共通鍵 

このカラムでは、ユーザがプリブート認証に使用する共通鍵を登録（生成）しているかどう

かを表示します（共通鍵は、LMC または MMC の [Active Directory ユーザとコンピュータ] 
から登録できます）。共通鍵を持つユーザは、共通鍵トークン（iKey 1000）を使用して

ProtectDrive へログオンできます。  

共通鍵を登録するには、次の手順を実行します。 

1. ユーザ名をクリックしてください。 

2. [共通鍵] ボタンをクリックしてください。  

3. 共通鍵トークンを挿入して、 [OK] をクリックしてください。 

4. PIN を入力して [OK] をクリックしてください。 

• トークンが初期化されていない場合、新しい共通鍵がトークンに作成されます。  

• 既存の共通鍵がトークンで検出された場合、その共通鍵を使用するかどうか確認する

よう要求されます。  

 [いいえ] を選択してから [はい] を選択すると、共通鍵が上書きされます。  

 共通鍵をローカルで（ローカル管理コンソールから）設定する場合、この手順

を実行します。鍵が更新されたことを示すメッセージが表示されます。 

 共通鍵を ProtectDrive サーバ（MMC の [Active Directory ユーザとコンピュータ] 
スナップイン）から設定すると、salt.cid ファイルを要求されます。手順 5 へ進

みます。 

5. salt.cid ファイルを選択して [開く] をクリックしてください。 

 

鍵が更新されたことを示すメッセージが表示されます。 

注意：システム・トレイの SafeNet ProtectDrive アイコンからアクセスできる [共通鍵] オプショ

ンからユーザの共通鍵を登録することも可能です。 
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Windows ログオンに追加 

このカラムでは、Windows へのログオン時にユーザが自動的に ProtectDrive のデータベース

へ追加されるかどうかを表示します。ProtectDrive のデータベースにユーザが存在せず、[PD
設定] > [認証] で [Windows ログオン時にユーザを ProtectDrive へ追加] オプションが選択

されている場合、そのユーザは Windows ログオン後に ProtectDrive へ追加されます。 

デバイス制御 

このセクションのこの設定を使用すると、デバイス制御 グループに表示される各ユーザ（ま

たはグループ）の、デフォルトの読み取りおよび書き込みのアクセス許可が設定可能です。

各デバイスの [書き込み] 設定は、[読み取り] 設定も有効な場合のみ有効にすることができ

ます。必ず [設定] をクリックしてこれらの設定を Active Directory に保存してください。そ

のまま [OK] または [適用] をクリックすると、これらのアクセス許可が Active Directory に

保存されません。 
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ライセンス・マネージャ タブ（ライセンスの表示、インストール

および更新） 
ProtectDrive は、30 日間限定の評価版（試用版）ライセンスとともに出荷されます。ProtectDrive
のインストール時に、試用ライセンスまたはフル・ライセンスをインストールしてください。機

能（リムーバブル・メディアおよびリモート管理など）は、インストールするライセンスに応じ

て有効または無効になります。  

ローカル管理コンソールの  ライセンス管理  タブには、現在インストールされている

ProtectDrive のライセンスに関する情報が表示されます。ProtectDrive のインストール後、ライセ

ンス管理 タブ（左下に表示）を使用して、試用版または期限切れのライセンスをアップグレー

ドできます。 

ライセンスの期限が切れている場合、「nag」画面が右下に表示され、有効なライセンスをインス

トールするまで定期的に表示されます。 

 

ライセンス・マネージャによるフル・ライセンスへのアップグレード 
現在試用ライセンスがインストールされている場合、またはライセンスの期限が切れている

場合には、そのライセンスをアップグレードできます。はじめに、有効な license.txt（単一

クライアントのインストールの場合）または authorization.txt（複数ライセンスのクライアン

ト・インストールの固定ライセンスの場合）が、クライアント PC がアップグレード手順の

実行中に参照できる場所へ保存されているかどうか確認してください。 

固定ライセンスのインストールを完了するには、クライアント PC からインターネットにア

クセスする必要があります。ライセンスの詳細については、8 ページを参照してください。 
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1. Windows デスクトップのシステム・トレイにある ProtectDrive のアイコン（ ）を右クリッ

クしてから [ローカル管理コンソール] をクリックするか、またはアイコンをダブルクリッ

クしても開くことができます。 

2. [ライセンス管理] をクリックしてください。 

 

3. 次のいずれかを実行してください。 

 license.txt ファイルを参照し、[インストール] をクリックしてください。 

 license.txt ファイルを参照して開き、テキスト全体を空白のフィールドへコピー＆ペー

ストし、[インストール] をクリックしてください。 

 [認証コード] をチェックして authorization.txt ファイルを参照し、[インストール] をク

リックしてください。 

4. authorization.txt ファイルを使用してライセンスを取得する場合、クライアントからライセン

ス・サーバへアクセスしてください。アクセスが完了したら、ライセンス・サーバからクラ

イアントへ固定ライセンスが送信されます。 

5. ライセンスの更新が完了したらメッセージが表示されます。 

「nag」画面でのフル・ライセンスへのアップグレード 
「nag」画面でフル・ライセンスへアップグレードする場合には、前のセクションで説明した

手順 3～5 を実行してください。 



ProtectDrive 管理者ガイド 第 9 章 
 システムおよびユーザの管理 

© SafeNet, Inc. 95 

第9章  
システムおよびユーザの管理 

ProtectDrive および ADAM クライアントは、システムおよびユーザ・ポリシーのデータにより

サーバから集中的に管理します。このデータは、Active Directory に保存され、そこから複製され

ます。MMC の [Active Directory ユーザとコンピュータ] スナップインは、[PD 設定] および 
[PD ユーザ] から追加します。   

または、ローカル管理コンソール・ユーティリティを使用してクライアントをローカルで管理す

ることも可能です。ローカル設定を Active Directoryo および ADAM に保存することもできます。

クライアントごとに、更新済みのポリシー・データをサーバに返します。 

サーバからのシステム・ポリシーの管理 
システムおよびユーザ・ポリシーを設定する前に、第 8 章 - システムおよびユーザ・ポリシー

のの内容を確認してください。この内容を確認することで、[PD 設定] タブのフィールドについ

て理解できます。このタブを使用して、ProtectDrive のシステム・ポリシーを設定します。 

Windows ドメインのシステムは、すべて MMC の [Active Directory ユーザとコンピュータ] ス
ナップインにある [PD 設定] タブと [PD ユーザ] タブを使用してリモート管理できます。これ

らのタブの設定は、すべて Active Directory および ADAM に保存され、そこからクライアント・

システムへ複製されます。複製されたデータは設定可能です。 

または、サーバで適用した [システム・ポリシー] の設定を表示し、クライアント・システムで

ローカルに変更できます。この変更ができるのは、次のような場合のみです。 

 インストール時に [クライアントの設定] オプションが選択されている場合、または 

 ローカル管理コンソールからクライアントをローカルで設定するよう、SafeNet 
ProtectDrive.msi の ERA_CLIENT CONFIGURATION_ONLY プロパティが設定されている場

合。 
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設定例 

以下の手順では、PD-DOC-XP という名前のクライアント・システムの設定方法を示します。   

1. MMC の [Active Directory ユーザとコンピュータ] スナップインで、[PD-DOC-XP] を右ク

リックして [プロパティ] を選択します。 

 

2. [PD 設定] タブをクリックし、表示されるタブをすべて使用して、目的の ProtectDrive システ

ム・ポリシーを設定します。  

3. ProtectDrive のタブをすべて開き、PD-DOC-XP のシステム・ポリシーを順次設定します。以

下に説明する設定については、特に注意が必要です。 

認証 

 

• [標準設定の読み込み] をクリックして ProtectDrive システムおよびユーザ・ポリシーの

標準設定が、第 8 章で説明した特定の Windows ドメインに対してすでに定義されている

場合、[標準設定の読み込み] をクリックすると、定義済みの標準設定がこのコンピュー

タ・グループの全メンバに適用されます。 
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• [適用] または [OK] をクリックすると、システムおよびユーザ・ポリシーのデータが

Active Directory および ADAM に保存され、最終的にクライアント・システムへ複製でき

るように、タイム・スタンプが追加されます。[クライアントの設定] タブにある [更新] 
設定に応じて、クライアントに対して行った設定変更が複製されます。 

• [動作可]/[未決定]/[動作不可] のインジケータに注意してください。次に例を示します。

これらのインジケータは、クライアントの ProtectDrive プリブート認証の現状を表します。

ProtectDrive クライアントの [動作可]/[動作不可] の状態は、[更新間隔] タブの設定に応

じて更新されます。 

[プリブート認証を有効化] オプションの設定を変更すると、ProtectDrive クライアントの 
[動作可] または [動作不可] の状態が有効になるまでの時間に遅延が生じます。この場

合、[未決定] インジケータが表示されます。   

 

上の例のインジケータは、プリブート認証が有効になっていても（チェック・ボックス

がオンになっていても）、その時点でプリブート・ユーザがクライアントに複製されてい

ないことを示します。そのため、すべての ProtectDrive の機能がしばらくの間無効にな

ります。ProtectDrive を初めてシステムにインストールしたときに、システム・ポリシー

が Active Directory からまだ複製されていない場合などがその例です。  

また、ユーザがシステムに割り当てられていない場合もこのような現象が起こります。

つまり、[未決定] の状態は、システムを正しく設定し、ポリシー・データが問題なく

サーバから複製されるまで続くということです。 

更新のステータス 

• ポリシー・データの変更およびクライアントの更新に関する最新の時間を示すには、こ

のタブを監視します。時間的に見て [前回のクライアントの変更] が [前回の設定の変

更] よりも新しい場合、ポリシー・データがクライアントへ問題なく複製されているこ

とを示します。次の例では、PD-DOC-XP でサーバからポリシー・データの更新が完了し

ていることを示します（左のスナップショット）。右のスナップショットは、クライアン

トが次の更新を待っている状態を示します。 
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• [暗号化および復号化] ボタンをクリックして、暗号化するクライアントのパーティショ

ンを指定します。 

 

• 次のような半分陰になったディスク・ドライブのアイコンで、暗号化の進捗状況が継続

的に表示されます（左はドライブ F、右はドライブ G を示します）。 

 

• 任意の暗号化パーティションを復号化するには、[設定されたアルゴリズム] を [なし] に
設定してください。次の例では、ドライブ E と F が暗号化対象として設定されています。

これらのドライブの暗号化が、[クライアントの;設定] タブの [更新] の設定に応じて、

ポリシー・データがクライアントへ複製されると同時に実行されます。 
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サーバからのユーザ・ポリシーの管理 

コンピュータ・オブジェクト経由でのユーザのクライアントへの割り当ておよび

ユーザ・ポリシーの管理 

ユーザ・ポリシーを設定する前に、第 8 章 - システムおよびユーザ・ポリシーのの内容を確認

してください。この内容を確認することで、[PD ユーザ] タブのフィールドについて理解できま

す。このタブを使用して、ProtectDrive のユーザ・ポリシーを設定します。 

設定例 

以下の手順では、PD-DOC-XP という名前のシステムの設定方法を示します。 

1. MMC の [Active Directory ユーザとコンピュータ] スナップインで、[PD-DOC-XP] を右ク

リックして [プロパティ] を選択してください。 

 

2. [PD ユーザ] タブをクリックします。クライアント・システムでプリブート・アクセスを許

可する Windows ドメインのユーザおよびグループをすべて追加します。ユーザまたはグルー

プごとに、[設定] をクリックしてデバイスへのアクセス許可を設定します。 

ユーザまたはグループのデバイスへのアクセス許可を変更すると、Windows ドメイン全体に

適用されます。ここでアクセス許可を変更すると、そのユーザまたはグループがリストに表

示されているすべてのクライアント・システムに適用されます。 
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3. このリストにあるすべてのユーザが [PD 設定] -> [高度] -> [パスワード・ポリシー] グルー

プの [標準パスワード] で定義するパスワードを使用してプリブート・アクセスできるよう

にするには、[証明書ユーザはパスワードアカウントを取得] をチェックしてください。 

ユーザ・オブジェクト経由でのユーザ・ポリシーの管理 

Windows ドメインのユーザごとに、ProtectDrive のデバイスへのアクセス許可を設定します。 

1. MMC の [Active Directory ユーザとコンピュータ] スナップインで、Windows ドメインの

ユーザ名を右クリックして [プロパティ] を選択してください。 

 

2. [SafeNet ProtectDrive] タブをクリックし、デバイスへのアクセス許可を必要に応じて設定し

てください。これらの設定は、Windows ドメイン全体に適用され、この Windows ドメインの

ユーザがリストに存在するクライアントすべてで有効となります。 
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グループ・オブジェクト経由でのユーザ・ポリシーの管理 

Windows ドメインのグループごとに、ProtectDrive のデバイスへのアクセス許可を設定します。 

1. MMC の [Active Directory ユーザとコンピュータ] スナップインで、Windows ドメインのグ

ループ名を右クリックして [プロパティ] を選択してください。 

 

2. [SafeNet ProtectDrive] タブをクリックし、デバイスへのアクセス許可を必要に応じて設定し

てください。これらの設定は、Windows ドメイン全体に適用され、この Windows ドメインの

ユーザ・グループがリストに存在するクライアントすべてで有効となります。 
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グループのメンバ間で異なる設定は、データが競合しているため無効になります。これらの

設定を確認し、必要に応じて設定しなおしてください。 

システムおよびユーザ・ポリシーのローカル管理 
ローカル管理コンソール（LMC）ユーティリティは、システムおよびユーザ・ポリシーをロー

カル設定する場合に使用します。[ローカル管理コンソール] タブは、MMC の [Active Directory
ユーザとコンピュータ] スナップインのタブとよく似ていますが、次に説明するとおり、細部が

いくつか異なります。 

Windows デスクトップから LMC を実行するには、[スタート] > [プログラム] > [SafeNet 
ProtectDrive] > [ローカル管理コンソール] を選択してください。  

 

システム・トレイにある ProtectDrive のアイコン（ ）を右クリックしてから [ローカル管理コ

ンソール] をクリックするか、またはアイコンをダブルクリックしても開くことができます。 
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PD 設定 タブ 

[PD 設定] タブは、MMC の [Active Directory ユーザとコンピュータ] スナップインに相当する

ため、実質的にローカル管理コンソールと同じです。唯一の例外は [ステータス] タブです。

ローカル管理コンソールのこのタブには、さらに [サイズ（MB）]、[暗号化の進捗]、[残り時間] 
という 3 つのカラムが追加されています。 

サイズ（MB） 

このカラムには、ハードディスクのパーティションのサイズを表示します。 

暗号化の進捗 

このカラムには、ハードディスクのパーティションの暗号化状態を表示します。 

残り時間 

このカラムには、実行中の暗号化が完了するまでの残り時間を表示します。 

 PD ユーザ タブ 

[PD ユーザ] タブを使用すると、Windows ドメインのユーザおよびグループをクライアントに追

加できます。ここでは、既存のプリブート・ユーザ・アカウントがすべてリストに表示されます。  

Windows ドメインのユーザを追加するには、[追加] をクリックします。 
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ローカルの Windows ユーザを ProtectDrive のプリブート・ユーザ・データベース

（pduserdb）へ追加する 

ローカルの Windows ユーザを ProtectDrive のプリブート・ユーザ・データベースへ追加する最も

簡単な方法を以下に説明します。作業を始める前に、 [PD 設定 ]->[認証] タブを選択し、

[Windows ログオン時にユーザを ProtectDrive へ追加] オプションが有効になっていることを確

認してください。 

1. クライアント PC で Windows の管理者セッションをログアウトします。  

2. ユーザごとにローカルの Windows へログオンします。ログオンが完了したら、プリブート・

ユーザ・アカウントが自動的に作成されます。 

3. [PD ユーザ] タブを開き、各ユーザが追加されていることを確認します。 
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プリブート・パスワードの変更 
1. Ctrl、Alt、Del キーを同時に押して [パスワードの変更] を選択してください。 

 

2. [ログオン先] フィールドから適切なドメインを選択して新しいパスワードを指定してくださ

い。 

 

• ローカル Windows の場合、新しいパスワードを変更すると、直後にプリブート・ユー

ザ・データベースに反映されます。 

• Windows ドメイン（下）の場合、ユーザは Windows からいったんログアウトしてから、

再度ログオンする必要があります。これにより、新しいパスワードが ProtectDrive のプリ

ブート・ユーザのデータベースに反映されます。ユーザがこの手順を実行しない場合、

プリブート時の古いパスワードを使用する必要があります。新しいパスワードで

Windows ドメインにいったんログオンすると、この新しいパスワードが直ちに使用可能

となり、プリブート認証時に使用できるようになります。 
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第10章  
ユーザ認証 

注意： プリブート認証が無効になるようシステム・ポリシーを設定している場合（[認証] タブの [プリ

ブート認証を有効化] を参照）、この章の内容は適用されません。その場合、ユーザには標準の

Wnidows ドメイン認証のダイアログが表示され、通常の Windows ログオンが適用されます。 

スマートカードとトークンおよび PIN による認証 

プリブート認証 

スマートカードとトークンおよび PIN を使ったプリブート認証のロジック・フロー図の詳細につ

いては、付録 A を参照してください。 

ProtectDrive で [トークン・ドメイン・ユーザのアクセスを許可] または [共通鍵アクセスを許

可] の認証オプションが設定されている場合、次のようなプリブート認証画面が表示されます。

さらに、[ローカル・ユーザのアクセスを許可] または [パスワード・ドメイン・ユーザのアクセ

スを許可] の認証オプションが設定されている場合、下の画面が表示されている状態で F2 キー

を押すと、ドメイン・パスワードのプリブート認証画面を切り替えることができます。  

この時点で、ユーザはスマートカードとトークンおよび PIN または Windows ユーザ名とパス

ワードおよびドメイン名のいずれかを使ってシステムの認証を実行できます。連続してプリブー

ト認証の試行に失敗した場合、PIN の推測攻撃を回避するために、[ロックアウトの設定] のポリ

シーが強制的に実行されます（ログオン試行の失敗やその他のイベントの詳細については、シス

テムの [イベント・ビューア] を開いてください。[イベント・ビューア] の詳細については、

135 ページを参照してください）。 
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Windows 認証 

注意： ユーザが Windows へのログオンを完了すると、毎回最新の Windows パスワードが

ProtectDrive のプリブート・ユーザ・データベースへ反映されます。 

Windows（ドメイン）認証のロジック・フロー図の詳細については、付録 C を参照してください。 

自動 – シングル・サイン・オン・モードがオンの場合 

ProtectDrive シングル・サイン・オン・モードがオンになっている場合、ユーザは自動的に適切

な Windows ドメインに対して認証されます。 

手動 – シングル・サイン・オン・モードがオフの場合 

シングル・サイン・オンがオフの場合、次のような標準の Windows ドメイン認証画面が表示され

ます。 

 

スマートカードまたはトークンをリーダへ挿入すると、次のような標準の Windows ドメインの

PIN 認証画面が表示されます。この時点で、ユーザは PIN を入力してください。 

 

または、[ローカル・ユーザのアクセスを許可] または [パスワード・ドメイン・ユーザのアクセ

スを許可] 認証オプションが設定されている場合、ユーザが Ctrl、Alt、Del キーを同時に押すと、

標準の Windows ドメインのログオン画面が呼び出されます（108 ページを参照してください）。 
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トークンの削除ポリシー 

トークンまたはスマートカードを Windows ドメイン認証に使用するコンピュータの場合、トー

クンが削除されると自動的にロックされるように設定できます。  

この動作は、MMC の [ローカル セキュリティ設定] スナップインにある [スマートカード取り

出し時の動作] ポリシーにより制御されます。このポリシーは、デフォルトで [何もしない] ま
たは [未定義] に設定されています。 

SafeNet では、このポリシーを [ワークステーションをロックする] に設定することをお勧めし

ます。この設定の場合、ユーザがワークステーションに戻る際に、再度トークンを挿入して PIN
を入力する必要があります。 

ユーザ名、パスワード、およびドメイン名による認証 

プリブート認証 

ユーザ名とパスワードおよびドメイン名によるプリブート認証のロジック・フロー図の詳細につ

いては、付録 B を参照してください。  

ProtectDrive で [ローカル・ユーザのアクセスを許可] または [パスワード・ドメイン・ユーザの

アクセスを許可] の認証オプションが設定されている場合、次のようなプリブート認証画面が表

示されます。  

 

[ドメイン] フィールドに、システムで使用可能な Windows ドメインがすべてリストに表示され

ます。[ローカル・ユーザのアクセスを許可] 認証オプションが選択されている場合、次のよう

な ProtectDrive のプリブート認証画面にある [ドメイン] フィールドのリストに、ローカル・シ

ステムの名前も表示されます。使用可能なドメインのリストをスクロールするには、上向きまた

は下向きの矢印キーを使用します。連続してプリブート認証の試行に失敗した場合、PIN の推測

攻撃を回避するために、[ロックアウトの設定] のポリシーが強制的に実行されます（ログオン試

行の失敗やその他のイベントの詳細については、システムの [イベント・ビューア] を開いてく

ださい。[イベント・ビューア] の詳細については、135 ページを参照してください）。 
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Windows 認証 

注意： ユーザが Windows へのログオンを完了すると、毎回最新の Windows パスワードが

ProtectDrive のプリブート・ユーザ・データベースへ反映されます。 

ProtectDrive のシングル・サイン・オン・モードがオンの場合 

ProtectDrive シングル・サイン・オン・モードがオンになっている場合、プリブート認証の完了

後にユーザは自動的に適切な Windows ドメインに対して認証されます。 

ProtectDrive のシングル・サイン・オン・モードがオフの場合 

シングル・サイン・オンがオフの場合、次のような標準の Windows ドメイン認証画面が表示され

ます。 

 

Ctrl、Alt、Del キーを同時に押すと、次のような標準の Windows ドメイン認証画面が表示されま

す。適切な Windows ドメインのユーザ名とパスワードを入力します。 
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第11章  
例外的な認証のシナリオ 

注意 1：Active Directory からクライアントのリカバリ・エンベロープを取得してパスワードを復

旧するには、クライアントのインストールが Active Directory インストールの [リモート設定] に
設定されている必要があります。これにより、クライアントを Active Directory からリモートで

設定できます。 

クライアントで Active Directory の更新とエンベロープの取得を確実に行うには、SafeNet 
ProtectDrive.msi の ERA_CLIENT_CONFIGURATION_ONLY プロパティを 0 に設定してください。 

イ ン ス ト ー ル を  [ リ モ ー ト 設 定 ] で 行 っ て い な い 場 合 、 
HKLM/Software/SafeNet/ProtectDrive/Installer で ClientConfigurationOnly という DWORD 値のレジ

ストリ設定を 0 にしてからリブートすれば、インストールを変更できます。ただし、この方法で

は Active Directory からリカバリ・エンベロープを使用できませんが、インストール時に作成し

た.env ファイルから使用できます。 

注意 2：プリブート認証が無効になるようシステム・ポリシーを設定している場合（[認証] タブ

の [プリブート認証を有効] オプションを参照）、この章の内容は適用されません。その場合、

ユーザには標準の Wnidows ドメイン認証のダイアログが表示され、通常の Windows ログオンが

適用されます。通常のプリブート・ユーザ認証のほかにも、次のような例外的な状況にも対応で

きるよう、システム・ポリシーを設定できます。 

• トークン・ユーザの緊急ログオン手順 – この手順は、トークン・ユーザがスマートカードお

よびトークンを無くした場合、あるいは PIN を忘れてしまった場合に使用します。この手順

を実行すると、システム管理者のサポートを受けながら 1 回だけシステムにプリブート・ア

クセスできます。トークン・ユーザの緊急ログオンは、トークン・ユーザがログオンする

（この選択を行う）まで実行できません。 

• ユーザ名を入力する緊急ログオン手順 – この手順は、Windows ドメインまたはローカル

Windows ユーザが Windows パスワードを忘れてしまった場合の対応に使用します。システム

管理者のサポートを一部受けながら、システムにプリブート・アクセスできます。ユーザの

緊急ログオンは、ユーザがログオンする（この選択を行う）まで実行できません。 

• ユーザ名を入力しない緊急ログオン手順 – この手順は、ユーザ名を忘れてしまった場合の緊

急ログオンへの対応、あるいはクライアント・システムのプリブート・ユーザ・データベー

スに新しく Windows ドメインまたはローカル Windows ユーザを追加する場合の対応に使用し

ます。 

さらにこの手順は、ユーザが初回のプリブート認証を行う前で、Active Directory のユーザ・

ポリシーがクライアント・システムにまだ複製されていない場合に適しています。ユーザが

この手順を実行してから Windows への認証を行うと、ローカル・システムのプリブート・

ユーザ・データベースにそのユーザのアカウントが作成されます。 
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• 自動プリブート認証での自動リブート – 自動ブート後の自動プリブート認証をシステム管理

者から要求された場合には、特別なプリブート・ユーザ・アカウントを作成する必要があり

ます。この機能は、システム・ポリシーで制御されません。その代わりに、この章の後半で

説明するとおり、システム・レジストリを追加する必要があります。 

トークン・ユーザの緊急ログオン手順 

エンド・ユーザ向け手順 

スマートカードとトークンおよび PIN のユーザが、スマートカードおよびトークンを無くした場

合、あるいは PIN を忘れてしまった場合、ProtectDrive の「トークン・ユーザの緊急ログオン」

手順を実行すれば、システムにアクセスできるようになります。 

1. カーソルを [PIN] フィールドに合わせて Shift+F9 キーを押します。 

 

[リカバリ＆レスポンス] 画面が表示されます。 

 

2. （電話でまたは直接）システム管理者に問い合わせ、表示されるリカバリ・コード（Recovery 
Code）を通知してください。 

3. 応答として、管理者からユーザへレスポンス・コードが通知されます。以下のようにこの

コードを [Enter response below] フィールドに入力します。 

 

4. この時点で、通常 Windows の起動動作に進み、システム管理者の ProtectDrive 設定に応じて、

自動または手動のどちらかでシステムへログオンします。  
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システム管理者向け手順 

前のページの手順をユーザが実行し、システム管理者に問い合わせます。次にシステム管理者は、

リカバリ・ディスク（ProtectDrive のインストール後にオリジナルを作成）を使用して次の手順

を実行し、緊急ログオン手順を完了してください。 

5. サーバの¥Program Files¥SafeNet ProtectDrive にある rpadmin.exe を実行します。ProtectDrive
の [リモート復旧コンソール] ウィンドウが表示されます。 

 

6. [緊急ログオン] をクリックしてください。 

7. [復旧用証明書の鍵] セクションで、適切なオプションを選択してください。 

 [パーソナルストア] – このオプションを選択する場合は、パーソナルストアから使用す

るマシンにコピーされたユーザの個人復旧鍵の証明書が必要になります。 

 [PFX ファイル] – このオプションを選択する場合は、[...] をクリックしてから、ユー

ザの個人用 PdRecovery.pfx ファイルを参照して開いて、パスワードを入力してください。

（パスワードを入力すると、[レスポンスの生成] が有効になります。） 

 [スマートカード] – このオプションを選択する場合は、証明書鍵が保存されている適切

なプロバイダをリストから選択してください。 

8. ユーザのコンピュータの復旧のエンベロープ・ファイルを選択してください。 

 [ファイルから取得] – このオプションを選択する場合は、[...] をクリックしてから、 
<コンピュータ名>_RecoveryEnvelope.env ファイルを検索して開いてください。 
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 [AD から取得] – このオプションを選択する場合は、[...] をクリックしてから Active 
Directory のコンピュータを参照し、<コンピュータ名>_RecoveryEnvelope.env ファイルの

場所を指定してください。(注意：このオプションは、クライアントが Active Directory
により、リモート設定でインストールされている場合のみ機能します。） 

9. ユーザが提示したコードを [復旧コード] に入力してから [レスポンスの生成] をクリックし

てください。 

10. 自動的に生成されるレスポンス・コードを [Enter response below] フィールドに入力するよう

ユーザに指示してください。この時点で、ユーザはシステムへプリブート・アクセスできる

ようになります。 

ユーザ名を入力する緊急ログオン手順 

エンド・ユーザ向け手順 

ユーザ名とパスワードおよびドメイン名のユーザがパスワードを忘れた場合、「ユーザ名を入力

する緊急ログオン手順」に従い、システムへのアクセスを回復してください。  

1. 以下のとおり、[ユーザ名とパスワードおよびドメイン名のログオン] 画面の [User ID] に
ユーザ名を入力してください。 

 

2. カーソルを [パスワード] フィールドに合わせて Shift+F10 キーを押します。 
[リカバリ＆レスポンス]  画面が表示されます。 

 

3. （電話でまたは直接）システム管理者に問い合わせ、表示されるリカバリ・コード（Recovery 
Code）を通知してください。 
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4. 応答として、管理者からユーザへレスポンス・コードが通知されます。以下のようにこの

コードを [Enter response below] フィールドに入力します。 

 

5. この時点で、通常 Windows の起動動作に進み、システム管理者の ProtectDrive 設定に応じて、

自動または手動のどちらかでシステムへログオンします。 

システム管理者向け手順 

前のページの手順をユーザが実行し、システム管理者に問い合わせます。次にシステム管理者は、

リカバリ・ディスク（ProtectDrive のインストール後にオリジナルを作成）を使用して次の手順

を実行し、緊急ログオン手順を完了してください。 

6. サーバの¥Program Files¥SafeNet ProtectDrive にある rpadmin.exe を実行します。ProtectDrive
の [リモート復旧コンソール] ウィンドウが表示されます。 

7. [緊急ログオン] をクリックしてください。 

 

8. [復旧用証明書の鍵] セクションで、適切なオプションを選択してください。 

 [パーソナルストア] – このオプションを選択する場合は、パーソナルストアから使用す

るマシンにコピーされたユーザの個人復旧鍵の証明書が必要になります。 

 [PFX ファイル] – このオプションを選択する場合は、[...] をクリックしてから、ユー

ザの個人用 PdRecovery.pfx ファイルを参照して開いて、パスワードを入力してください。

（パスワードを入力すると、[レスポンスの生成] が有効になります。） 
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 [スマートカード] – このオプションを選択する場合は、証明書鍵が保存されている適切

なプロバイダをリストから選択してください。 

9. ユーザのコンピュータの復旧のエンベロープ・ファイルを選択してください。 

 [ファイルから取得] – このオプションを選択する場合は、[...] をクリックしてから、 
<コンピュータ名>_RecoveryEnvelope.env ファイルを検索して開いてください。 

 [AD から取得] – このオプションを選択する場合は、[...] をクリックしてから Active 
Directory のコンピュータを参照し、<コンピュータ名>_RecoveryEnvelope.env ファイルの

場所を指定してください。(注意：このオプションは、クライアントが Active Directory
により、リモート設定でインストールされている場合のみ機能します。） 

10. ユーザが提示したコードを [復旧コード] に入力してから [レスポンスの生成] をクリックし

てください。 

11. 自動的に生成されるレスポンス・コードを [Enter response below] フィールドに入力するよう

ユーザに指示してください。この時点で、ユーザはシステムへプリブート・アクセスできる

ようになります。 

12. セキュリティ上の理由から、Windows へのログオン直後に Windows（ドメイン）パスワード

を変更するようユーザに指示します。 

ユーザ名を入力しない緊急ログオン手順 
注意： この手順は、スマートカードとトークンの PIN ユーザには適用されません。 

エンド・ユーザ向け手順 

1. 以下のとおり、[ユーザ名/パスワード/ドメイン名のログオン] 画面の [ユーザ ID] フィール

ドにカーソルを合わせ、Shift+F9 キーを押してください。 
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次のような [リカバリ＆レスポンス] 画面が表示されます。 

 

2. （電話でまたは直接）システム管理者に問い合わせ、表示されるリカバリ・コード（Recovery 
Code）を通知してください。 

3. 応答として、管理者からユーザへレスポンス・コードが通知されます。以下のようにこの

コードを [Enter response below] フィールドに入力します。 

 

4. この時点で、システムへのプリブート・アクセスが 1 回のみ許可されます。通常の Windows
ログオンを実行します。 

システム管理者向け手順 

前のページの手順をユーザが実行し、システム管理者に問い合わせます。次にシステム管理者は、

リカバリ・ディスク（ProtectDrive のインストール後にオリジナルを作成）を使用して次の手順

を実行し、緊急ログオン手順を完了してください。 

1. サーバの¥Program Files¥SafeNet ProtectDrive にある rpadmin.exe を実行します。ProtectDrive
の [リモート復旧コンソール] ウィンドウが表示されます。 

2. [緊急ログオン] をクリックしてください。 

3. [復旧用証明書の鍵] セクションで、適切なオプションを選択してください。 

 [パーソナルストア] – このオプションを選択する場合は、パーソナルストアから使用す

るマシンにコピーされたユーザの個人復旧鍵の証明書が必要になります。 

 [PFX ファイル] – このオプションを選択する場合は、[...] をクリックしてから、ユー

ザの個人用 PdRecovery.pfx ファイルを参照して開いて、パスワードを入力してください。

（パスワードを入力すると、[レスポンスの生成] が有効になります。） 

 [スマートカード] – このオプションを選択する場合は、証明書鍵が保存されている適切

なプロバイダをリストから選択してください。 

4. ユーザのコンピュータの復旧のエンベロープ・ファイルを選択してください。 

 [ファイルから取得] – このオプションを選択する場合は、[...] をクリックしてから、 
<コンピュータ名>_RecoveryEnvelope.env ファイルを検索して開いてください。 



第 11 章 ProtectDrive 管理者ガイド 
例外的な認証のシナリオ 

118 © SafeNet, Inc. 

 [AD から取得] – このオプションを選択する場合は、[...] をクリックしてから Active 
Directory のコンピュータを参照し、<コンピュータ名>_RecoveryEnvelope.env ファイルの

場所を指定してください。(注意：このオプションは、クライアントが Active Directory
により、リモート設定でインストールされている場合のみ機能します。） 

5. [ユーザ名を復旧] をチェックして、ユーザ名を入力してください。 

6. ユーザが提示したコードを [復旧コード] に入力してから [レスポンスの生成] をクリックし

てください。 

 

7. 自動的に生成されるレスポンス・コードを [Enter response below] フィールドに入力するよう

ユーザに指示してください。この時点で、ユーザはシステムへ一度だけプリブート・アクセ

スできるようになります。 

ユーザがブート後の Windows 認証を完了後、ローカル・システムの ProtectDrive プリブー

ト・ユーザ・データベースに、そのユーザの新しいプリブート・ユーザ・アカウントが作成

されます。 
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自動プリブート認証での自動リブート 
一部のシステム管理者のタスクで、自動的にシステムを再起動し、自動的にオペレーティング・

システムをロードしなければならない場合があります。このような場合に対応するために、

ProtectDrive には、ダミーのプリブート・ユーザ・アカウントを作成する機能があります。  

このアカウントを作成し、Windows のレジストリに次のような追加処理を行うと、自動的にプリ

ブート・システム認証を実行できるようになります。自動プリブートを実行すると、システム・ポ

リシーの設定に関係なくシングル・サイン・オンが無効になります。プリブート時にシステムは自

動的にログオンし、Windows をロードし、Windows（ドメイン）のログオン画面で停止します。 

自動プリブート認証のセットアップ手順を次に示します。 

1. 一意のユーザ名とパスワードを持つプリブート・ユーザ・アカウントを新規作成します。この

ようなアカウントを作成する方法の 1 つに、pduserdb.exe を使用する方法があります（第 12
章を参照してください）。 

2. Windows レジストリに次のようなデータを追加します。 

HKLM¥Software¥SafeNet¥ProtectDrive¥ 

APB_COUNT REG_DWORD 

0,N 
デフォルトで 0 に設定されています。この設定では、

自動プリブート認証が無効です。 

許可する自動プリブート認証の最大回数です。自動プ

リブート認証の試行に失敗すると、この値が 0 にリ

セットされます。 

この値を 0 よりも大きく（N > 0）すると、自動プリ

ブート認証が N 回許可されます。 

APB_USERNAME REG_SZ ユーザ名 

APB_PASSWORD REG_SZ ユーザのプリブート・パスワード 

APB_DOMAIN REG_SZ ユーザのドメイン名 

APB_RESETINTV REG_DWORD 

0,1 

デフォルトの値は 0 です。この設定の場合、通常の

ProtectDrive の動作は変更されません。 

1 に設定すると、システムの改ざんが検出されても、

このオプションにより標準の ProtectDrive 警告メッセー

ジが表示されなくなります。BIOS のアップグレードを

実行すると、自動システム・メンテナンスの一環とし

て割り込みベクター・アドレスが変更される可能性が

あるため、そのような場合に便利です。 
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サードパーティ製リカバリ・ディスク用の暗号化ディスク鍵ファ

イルの作成 
この手順を実行すると、ProtectDrive で暗号化されたコンピュータから Windows へブートできな

い場合に、ハードディスクの復旧処理をサードパーティに外注できます。  

通常、ディスクを復旧するには、ディスク鍵を取り出すのに syskey.bin ファイル（システム鍵）

が必要となります。ディスクの復旧を社内で実行すれば、セキュリティ上問題はありません。た

だし、ハードディスクの復旧をサードパーティに外注する場合、ある程度セキュリティのリスク

が伴います。機密性の高いシステムの鍵をサードパーティに提供すると、同じ syskey.bin で

ProtectDrive がインストールされた PC のセキュリティが侵害される可能性があります。 

このようなセキュリティの潜在的なリスクを解決するには、影響のあるディスクをサードパー

ティ企業へ送信する前に、システム管理者が rpadmin ユーティリティにディスク鍵ファイル

（diskkey.dke など）を作成します。decdisk ユーティリティや EFS リカバリ・ファイル（第 12 章

で説明する backup.exe ユーティリティで作成）でディスクの暗号化や復旧手順に使用する場合、

パスフレーズで暗号化されたこのファイルをサードパーティに提供します。 

復旧ディスク鍵の作成（システム管理者） 

はじめに、以下の事項を確認します。 

• decdisk.exe ユーティリティ 

• 復旧するシステムの salt.cid ファイル 

• 復旧するシステムの EFS リカバリ・ファイル（backup.exe により作成） 

• マスター・セキュリティ証明書の鍵 

1. サーバの¥Program Files¥SafeNet ProtectDrive にある rpadmin.exe を実行します。ProtectDrive
の [リモート復旧コンソール] ウィンドウが表示されます。 

2. 影響のあるコンピュータで、前述のファイルが収録されたリカバリ・ディスクを挿入します。

salt.cid ファイルを参照して [開く] をクリックしてください。  

3. [ディスク鍵の復旧]のタブをクリックしてください。 

4. [マスター・セキュリティ証明書の鍵] セクションで、適切なオプションを選択してください。 

 [パーソナルストア] – このオプションを選択する場合は、パーソナルストアから使用す

るマシンにコピーされたユーザの個人復旧鍵の証明書が必要になります。 

 [PFX ファイル] – このオプションを選択する場合は、[...] をクリックしてから、ユー

ザの個人用 PdRecovery.pfx ファイルを参照して開いて、パスワードを入力してください。

（パスワードを入力すると、[レスポンスの生成] が有効になります。） 

 [スマートカード] – このオプションを選択する場合は、証明書鍵が保存されている適切

なプロバイダをリストから選択してください。 
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5. [バックアップ・ファイルの保存場所] を指定してください。[...] をクリックしてバックアッ

プの [ファイルのフォルダ] を参照し、[OK] をクリックしてください。 

 

6. [ディスク鍵ファイル] の名前（例：diskkey.dke）を入力し、[...] をクリックしてファイルの

保存先となる場所を参照し、[保存] をクリックしてください。 

7. 鍵ファイルのパスフレーズを 2 度入力してください。参考までに、入力を完了した ディス

ク鍵の復旧 画面を下記に示します。 

 

8. [ディスク鍵ファイルの生成] をクリックしてください。 
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9. ディスク鍵ファイルの生成が完了したら [OK] をクリックしてください。 

10. 次のものをサードパーティ企業へ送ります。その際、独自の方法で送るのが理想的です。 

• 復旧するハードディスク 

• decdisk.exe ユーティリティを含むフロッピーディスク、暗号化された*.dke ファイル、お

よび EFS リカバリ・ファイル（これらのファイルはすべてフロッピーディスクに保存で

きます） 

• 手順 7 で指定したパスフレーズ 

ディスクの復旧（サードパーティ） 

はじめに、影響のあるハードディスク、decdisk.exe ユーティリティを保存したフロッピーディス

ク、暗号化された*.dke ファイルと対応するパスフレーズ、および EFS リカバリ・ファイルが正

しく送付されていることを確認します。 

1. DOS モードで PC をブートしてください。 

2. コマンド・ラインから、ProtectDrive の decdisk ユーティリティを使用してハードディスクを

復号化します。/r および/dk オプションを使用してください。 

例：decdisk –r –dk diskkey.dke 

3. プロンプトに従いパスフレーズを入力してください（前のセクションの手順 7 で作成）。 

4. プロンプトに従い、復号化するディスクの領域を選択してください。  

5. ディスクの復号化が完了したら、「fdisk /mbr」と入力して ProtectDrive のプリブート認証を

削除し、PC を再起動してください。 

6. PC の再起動後、ProtectDrive をアンインストールしてください。  

7. 復旧したハードディスクを ProtectDrive のシステム管理者に返却してください。  

8. 暗号化された*.dke ファイルとパスフレーズは、不要なので破棄してください。 
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第12章  
障害復旧ツール 

BACKUP.EXE - ProtectDrive リカバリ・ファイルの作成 
障害復旧に備えて、ディスクの暗号化ステータス変更後、コマンド・プロンプトの backup.exe
ユーティリティを使用する必要があります。ラベルがコンピュータ名のフォルダが作成されると、

その中に EFS リカバリ・ファイルが含まれます。このファイルはディスクの復旧に必要となりま

す。また、このユーティリティをスケジュール済みの管理タスクとして実行することもできます。 

使用例： BACKUP.EXE [オプション] 

オプション 説明 デフォルト  

/? | -usage 使用例のヘルプを表示します。  

/v | -ver ユーティリティのバージョンを表

示します。 
 

/t | -tgt リカバリ・ファイルのバックアッ

プに使用するターゲット・ディレ

クトリを指定します。 

現在のディレクトリです。 

リカバリ・ファイルはクライアン

ト・システム以外の場所に保存する

ことをお勧めします。こうすること

で、クライアント・システムが操作

できなくなった場合でも、このリカ

バリ・ファイルを使用できます。 

/n | -noverchk ProtectDrive バージョンの互換性

チェックが実行されません。 
 

 

ProtectDrive により保護されたシステムが何らかの理由で（データの破損などにより）アクセス

不能になった場合、システム管理者は、以下の障害復旧ツールを使用して、システムの診断を実

行し、ハードディスクを復号化し、MBR を操作し、プリブート・ユーザ・データベースを管理

することができます。  

これらのツールは、ProtectDrive 配布 CD の¥Recovery ディレクトリに収録されています。これら

のツールとオリジナルの syskey.bin および EFS リカバリ・ファイルを使用すると、操作不能に

なった ProtectDrive システムを復旧するのに十分な機能が実現します。 
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DISPEFS.EXE - ProtectDrive 診断ユーティリティ 
この診断ツールには、ProtectDrive システム・ファイルの内容が表示されます。ProtectDrive では、

システム・データが EFS（Embedded File System）に含まれるさまざまなファイルに保存されます。  

使用例：  DISPEFS.EXE [オプション] [>output_text_file] 

オプション 説明 

/?  | -usage 使用例のヘルプを表示します。 

/a  | -all すべての ProtectDrive システム・ファイルの内容を表示します。 

/d  | -dtes ドライブ・テーブルのエントリを表示します。 

/c  | -cfg 設定データを表示します。 

/k  | -dky 鍵データを表示します。 

/x  | -ex 交換データを表示します。 

/u  | -user プリブート・ユーザ・データベースを表示します。 

/r  | -rec リカバリ・ファイルのデータを表示します。 

/rp | -recpath リカバリ・ファイルへのパスを指定します。 

引数なし システム・ファイルをすべて表示します。 
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DECDISK.EXE - ディスク復号化ユーティリティ 
この 16 ビット MS-DOS コマンド・プロンプト・ディスク暗号化ユーティリティは、ブート不可能

な Windows インストールを復号化する場合（GUI ベースの復号化機能を使用できない場合な

ど）のみ使用できます。Windows がブート可能な場合、[PD 設定] > [暗号化ステータス] から管

理コンソールの復号化機能を使用してください。 

decdisk を使用して復号化を完了し、Windows のブートが可能になったら、再度ディスクを暗号

化します。 

使用例：  DECDISK.EXE [オプション] 

オプション 説明 デフォルト  

/?  | -usage 使用例のヘルプを表示します。  

/v | -ver ユーティリティのバージョンを表示します。  

/kp | -keypath リカバリ・ディスクのパスを指定します。 現在のディレクトリです。 

/r  | -rec 暗号化処理にリカバリ・ファイルを使用し 
ます。 

 

/rp | -recpath リカバリ・ファイルへのパスを指定します。 現在のディレクトリです。 

/a  | -all 暗号化されたパーティションをすべて表示

します。 
ユーザが指定します。 

/d  | -display 暗号化情報のみを表示します。  

/e  | -est 暗号化領域に対応するハードディスクのセ

クタを指定します。 
 

/dk | -diskkeyfile サードパーティ製ディスク鍵の復旧に使用

します。/r オプションと一緒に使用します。

ユーザがディスク鍵を暗号化された*.dke
ファイルから読み取り、syskey.bin を使用せ

ずにこのファイルを復号化できます。  

 

Decdisk は、最初に既知のハードディスクすべてに関するパーティション情報を表示します。出

力結果は、次ページに示す例のようなものになります。 



第 12 章 ProtectDrive 管理者ガイド 
障害復旧ツール 

126 © SafeNet, Inc. 

 

上の例では、decdisk に既知のハードディスク・パーティションすべてに関する情報が表示され

ます。[ディスク] は物理ディスクの番号です。[開始セクタ] と [終了セクタ] は、物理ディスク

の起動に関係します。Decdisk では、上のパーティションの暗号化ステータスに関する情報も表

示されます。[開始セクタ] と [終了セクタ] 列には、暗号化の範囲が表示されます。[領域] セク

ションの値は、復号化する領域の選択に使用します。 

ユーザは、復号化対象となる暗号化領域を 1 つ選択する必要があります。復号化の進捗状況に応

じて、次のように、ユーザにまだ復号化されていない暗号化領域の割合と、復号化のおおよその

残り時間が通知されます。 

75.10%  3hrs:15mins remaining (Press Ctrl-C to stop) 

復号化が完了したら、暗号化領域のリストが更新されます。暗号化領域が残っていない場合、次

のようなメッセージが表示されます。 

No encrypted areas found. 

リカバリ・ファイルの使用 

重大なシステム障害が発生した場合、ProtectDrive のシステム・ファイルにアクセスできなくな

ります。このような場合、decdisk.exe でバックアップ済みのリカバリ・ファイルが必要となりま

す。これらのファイルは、ProtectDrive の通常の動作中に backup.exe を使用して生成します。 

次のようなコマンド・ラインのシンタックスにより、ユーザは復号化するパーティションを選択

できます。 

decdisk –kp l:¥pd¥key –r –rp l:¥pd¥recovery 
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手動での復号化領域の指定 

Decdisk では、セクタ番号により復号化するディスク領域を選択できます（/e | -est オプションを

使用します）。[開始セクタ]、[終了セクタ] および [アルゴリズム] は、ユーザが次のように手動

で入力します。 
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RMBR.EXE - MBR 復旧ユーティリティ 
ProtectDrive のブート・マネージャ/マスター・ブート・ローダは、システム BIOS のロード直後

に実行されるユーティリティです。ProtectDrive のインストール中、MBR の一部が変更されます。

これにより、システムのブート時に、他のすべてのディスクからアクセスされる前に、

ProtectDrive で組み込みファイル・システムを特定できます。ProtectDrive のインストール後に

MBR が変更、置換、または破損した場合、rmbr.exe ユーティリティを使用して復旧します。 

ProtectDrive の MBR を復旧するには、ブート・パーティションに組み込まれているファイル・シ

ステムのセクタを個別に検索する必要があります。組み込みファイル・システムをいったん特定

すれば、ProtectDrive の MBR を復旧できます。ProtectDrive をインストールする前の既存のシス

テム MBR に戻す場合は、fdisk /mbr コマンドを使用します。 

使用例：  RMBR.EXE [オプション] 

オプション 説明 

/?  | -usage 使用例のヘルプを表示します。 

/v | -ver ユーティリティのバージョンを表示します。 

/p  | -pd ProtectDrive の MBR を復旧します。 

/o  | -original 元のシステムMBR を復旧します。このオプションは fdisk /mbr と同じです。

/r  | -recovery 
ProtectDrive リカバリ・ファイルを使用して、上の操作のいずれかを実行し

ます。 

RMBR 初期状態のチェック 

MBR の復旧を実行する前に、rmbr を使用して現在の MBR の状態を表示します。ProtectDrive の

MBR がインストール時から一度も変更されていない場合、次のようなメッセージが表示されます。 

Current MBR is the ProtectDrive MBR 

ただし、rmbr で ProtectDrive の MBR の変更が検出された場合、次のようなメッセージが表示さ

れます。 

Current MBR is not the ProtectDrive MBR 
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RMBR バージョンの互換性チェック 

現在のバージョンの Rmbr が ProtectDrive システムで動作するかどうか確認します。  

バージョンが間違っている場合は、次のようなメッセージが表示されます。 

Incompatible versions 
ProtectDrive Version:8.1 (example) 
RMBR.EXE Version:X.X.X (example) 

注意： システム・データの破損の度合いによっては、現在インストールされている ProtectDrive システ

ムのバージョンを特定できない場合があります。 

ProtectDrive MBR の復旧（RMBR /p） 

RMBR では、最初にすべての ProtectDrive パーティションのリストを表示します。ProtectDrive の

MBR を復旧したいパーティションを選択します。 

 

Rmbr.exe によりディスクのセクタが検索され、ProtectDrive に組み込まれたファイル・システム

の先頭に対応する ProtectDrive のスーパーブロックを検索します。インストール済み ProtectDrive
システムのデータがディスクに残っている場合があります。スーパーブロックが見つかっても、

そのブロックが現在の ProtectDrive のインストールと一致しない場合、次のようなメッセージが

表示されます。 

Found super block at sector 1893443 
Incorrect super block.Continuing search .. 
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有効なスーパーブロックが見つかると、RMBR によりそのバージョンが表示され、次のように

ユーザは確認を求められます。 

Found super block at sector 1893443 
ProtectDrive v8.1 
Is this the correct version of ProtectDrive?[Y/N] 

バージョンが違う場合、「N」と入力して rmbr を続行します。バージョンが正しい場合、「Y」

と入力すると次のようなメッセージが表示されます。 

ProtectDrive MBR restored. 
Current MBR is the ProtectDrive MBR. 

元の MBR の復旧（RMBR /o） 

このオプションを使用すると、現在の MBR がインストール時から保存されていた元のシステム

MBR に戻ります。このオプションは、現在暗号化されているドライブがシステム上に存在しな

い場合のみサポートされます。それ以外の場合は、復号化してから作業を進めてください。 
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PDUSERDB.EXE – プリブート・ユーザ・データベース管理ユー

ティリティ 
この MS-DOS コマンド・ライン・ツールでは、ProtectDrive のプリブート・ユーザ・データベー

スを操作することにより、ProtectDrive の管理者が次のことを実行できます。 

• ProtectDrive プリブート認証の実行を許可されたユーザの名前をリストに表示します。 
 

• ローカルおよびドメイン（トークンおよび PIN ユーザ・アカウントを含む）のユーザ・アカ

ウントを ProtectDrive プリブート・ユーザ・データベースから削除します。 
 

• ローカルおよびドメイン（トークンおよび PIN ユーザ・アカウントを含む）のユーザ・アカ

ウントを ProtectDrive プリブート・ユーザ・データベースへ追加します。 

使用例：  PDUSERDB.EXE [オプション] 

オプション 説明 

/?  | -usage 使用例のヘルプを表示します。 

/a  | -add ユーザをプリブート・データベースへ追加します。 

/d  | -domain 新規追加したユーザが属する Windows ドメイン（通常ローカル・システム

名）を指定します。 

/f  | -file ユーザ証明書を含むファイルの名前を指定します。 

/l  | -list 既存のプリブート・ユーザをすべてリスト表示します。 

/n  | -name プリブート・データベースへ追加するユーザ名を指定します。 

/nc | -nocert 追加するユーザが非 PKI（共通鍵トークン）ユーザであることを示します。

/p  | -password 新規追加したユーザのパスワードを指定します。 

/r  | -remove ユーザをプリブート・データベースから削除します。 

注意：パスワードを変更するには、ユーザ・アカウント（/r）を最初に削除してから、新しいパ

スワードのアカウント（/a）を追加します。 
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第13章  
トラブルシューティング 

ディスク暗号化に関する警告 
システム・ポリシーの [ディスク暗号化] タブで [ディスクが暗号化されていない場合には警告

を表示] が設定されている場合は、まったく暗号化されていないか、または完全に暗号化されて

いないドライブがあることが分かると、Windows エクスプローラのシェルがロードされた直後に、

次のようなメッセージが表示されます。 

 

ProtectDrive ユーザ認証の動作の追跡 
システム・ポリシーの [ユーザ・インターフェース] タブで [ログオン情報の表示] または [無
効なログオンへの警告の表示] が設定されている場合は、Windows 認証が完了してから Windows
エクスプローラのシェルがロードされるまでの間に、次のような 2 つの ProtectDrive 情報ダイア

ログが表示されます。これらのダイアログは、ユーザにこれまでの ProtectDrive のプリブート認

証の動作を警告しています。 
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プリブート・ユーザ名またはパスワードを間違えた場合 
ロックアウト・ポリシーでは、プリブート認証試行の最大失敗回数と、ロックアウトの期間を定

義します。ロックアウトが発生すると、次のような画面が表示されます。 

 

[PD 設定] -> [高度] -> [ロックアウト] で定義された間、カウントダウンが行われ、この間はシス

テムにアクセスできなくなります。 

（ログオン試行の失敗やその他のイベントの詳細については、システムの [イベント・ビューア] 
を開いてください。[イベント・ビューア] の詳細については、135 ページを参照してください）。 

システムの停止によるプリブート・ログオンの失敗 
ProtectDrive のシステム・ファイルまたは暗号化ハードディスク・パーティションのいずれかが

破損している場合、ユーザはプリブート時のシステム認証を実行できなくなります。場合によっ

ては、以下の例のように、エラー画面に ACS エラー番号が表示されます。ユーザはエラーの内

容をシステム管理者に通知する必要があります。  

 

ACS エラー・コードの全リストについては、付録 D を参照してください。 

デバイスへのアクセス拒否エラー 
ProtectDrive 管理者は、ユーザがリムーバブル・メディアなど特定のデバイスへアクセスするの

を拒否するようシステムを設定できます。デバイスへのアクセス制御権が無効なユーザが特定の

デバイスにアクセスしようとすると、次のようなメッセージが表示されます。 

     

この場合、システム管理者に問い合わせください。 
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ローカル Windows 認証の拒否エラー 
システム・ポリシーの [ローカル・ユーザのアクセスを許可] 認証オプションが無効になってい

て、ブート後に Windows のログオン画面の [ドメイン] フィールドでローカル・システム名を指

定してローカルの Windows への認証を実行しようとすると、次のようなエラーが表示されます。 

 

[ローカル・ユーザのアクセスを許可] と [パスワード・ドメイン・ユーザのアクセスを許可] のオ

プションが両方無効になっている場合、Ctrl、Alt、Del キーを同時に押しても何も起こりません。 

同様に、[トークン・ドメイン・ユーザのアクセスを許可] が無効になっている場合も、スマー

トカードおよびトークンを挿入しても何も起こりません。 

ブート後の Windows ドメイン認証の拒否エラー 
システム・ポリシーの [パスワード・ドメイン・ユーザのアクセスを許可] 認証オプションが無

効になった状態で、Windows のログオン画面を使用してユーザが Windows ドメインへの認証を

実行しようとすると、次のようなエラーが表示されます。  

 

 

イベント・ビューアのログ 
イベント・ログを注意深く監視すると、プリブート認証試行の成功および失敗、ドライブ暗号化

の開始時間や終了時間など、ProtectDrive エラーの詳細を識別および表示できます。 

Windows デスクトップからイベント・ビューアへアクセスするには、次の手順を実行してくださ

い。 

1. [スタート] > [設定] > [コントロール・パネル] > [管理ツール] > [イベント・ビューア] を選択

してください。  

2. [イベント・ビューア] のツリーから [アプリケーション] をクリックしてください。リスト

をスクロールしてイベントを表示します。 
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3. イベントのプロパティや特定の詳細情報を表示するには、そのイベントをダブルクリックし

てください。 

 

緊急時のワンタイム・ログオン・イベント 

緊急時のリカバリ・ログオン手順が発生した場合には、イベント・ログにエントリが追

加されます。緊急時のログオン・イベントは、次の例に示すように 40 個のゼロで指定さ

れます。 
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Active Directory および ADAM のレポート・スクリプト 
PDReport.vbs レポート・スクリプトは、Windows ドメイン内のすべてのクライアント・コン

ピュータに関する暗号化ステータスを表示する場合に使用します。このツールは、特にコンプラ

イアンスの監査目的で使用されます。PDReport.vbs スクリプトは、ProtectDrive インストール CD
の¥Tools ディレクトリに収録されています。 

PDReport.vbs スクリプトを実行する前に修正する必要はありませんが、修正してカスタマイズす

ることは可能です。 

ProtectDrive クライアントを管理している Active Directory または ADAM サーバでこのスクリプト

を実行します。このレポート・スクリプトを実行する手順は、Active Directory サーバと ADAM
サーバで若干異なります。これらの手順を次に示します。 

レポート・スクリプトを実行すると、PDReport.csv ファイルが作成されます。この出力には、ク

ライアント・コンピュータ名の一覧と、以下の情報が含まれます。これらの情報は、Microsoft® 
Office Excel などの表計算アプリケーションで簡単に表示できます。 

 PDStatus — クライアントにアクセスできる場合は [アクティブ]、アクセスできない場合

は [非アクティブ] となります。 

 LastUpdate — ProtectDrive サーバによりクライアントが最後に更新された日付と時刻を表

示します。 

 EncryptedDrives — 現在クライアントで暗号化されているドライブを表示します。このカ

ラムが空白の場合、クライアントに暗号化ドライブがないことを示します。 

Active Directory を使用する ProtectDrive サーバ 

ProtectDrive インストール CD の¥Tools ディレクトリでファイル名をダブルクリックするか、ま

たはコマンド・ラインからファイルを実行すると、PDReport.vbs を実行できます。 

このファイルを実行するには、コマンド・ラインおよび DOS プロンプトからスクリプトを実行

する¥Tools ディレクトリへ移動します。 

ADAM を使用する ProtectDrive サーバ 

コマンド・ラインもしくは DOS プロンプトから PDReport.vbs を実行する必要があります。この

ファイルを実行するには、コマンド・ラインもしくは DOS プロンプトからスクリプトを実行す

る¥Tools ディレクトリへ移動し、次のコマンド形式を使用します。 

PDReport.vbs <ADAM がインストールされているサーバ名>:<ポート番号> 

例：PDReport.vbs win2k3ent_server:50000 
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レポートの出力例 

ComputerName  PDStatus LastUpdate(UTC) EncryptedDrives 
W2K3ENT-CLIENT1 Active  7/5/2007 18:10  C:D: 
W2K3ENT-CLIENT2 Active  6/29/2007 06:08  C: 
W2K3ENT-CLIENT3 Inactive 
W2K3ENT-CLIENT4 Active  7/2/2007 10:20  C: 
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付録A 
スマートカードとトークンの PIN でのユーザ認証 
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付録B 
ユーザ名、パスワードとドメインでの認証 

 



付録 B ProtectDrive 管理者ガイド 
ユーザ名、パスワードとドメインでの認証 

142 © SafeNet, Inc. 

 



ProtectDrive 管理者ガイド 付録 C 
 ブート後の Windows ユーザの認証 

© SafeNet, Inc. 143 

付録C 
ブート後の Windows ユーザの認証 
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付録D 
システムのデバッグおよび ACS エラー・

メッセージ 

はじめに、第 12 章 - 障害復旧ツールの内容をよく理解してください。 

システムのデバッグ 

問題 解決策 

パスワード型アカウントの

ユーザを ProtectDrive のプリ

ブート認証プログラムで認証

できない 

 

Dispefs.exe /u を実行します。これにより、すべてのユーザとそのア

カウントの種類が表示されます。パスワード型アカウントのユーザ

は、「Token User = False」という設定で表示されます。   

このユーザがパスワード型アカウントとして表示されている場合、

パスワードが無効である可能性があります。パスワードは大文字と

小文字が区別されます。   

最後に、このユーザが正しいパスワードを入力した正規のユーザ

で、他にログオンできるユーザがいない場合、ProtectDrive のファ

イルが破損している可能性があります。以下の「ProtectDrive が破

損している可能性がある」の項目を参照してください。 

スマートカードおよびトーク

ン型アカウントのユーザを

ProtectDrive のプリブート認

証プログラムで認証できない

 

Dispefs.exe /u を実行します。これにより、既存のユーザとそのアカ

ウントの種類がすべて表示されます。スマートカードおよびトーク

ン型アカウントのユーザは、「Token User = True」という設定で示

されます。  

ユーザが複数のトークン・アカウントを持っていても、そのトーク

ンに含まれる証明書が、ProtectDrive のプリブート・ユーザ・デー

タベースにこのユーザのレコード作成するために本来使用されてい

た証明書と一致しない場合があります。プリブート・ユーザ・デー

タベースにこのユーザ・レコードが複数存在する可能性がありま

す。Dispefs.exe /u を実行して表示される [ハッシュ] フィールド

は、Windows で証明書の詳細情報を表示したときに表示される [拇
印] フィールドと同じです。  

最後に、このユーザが有効なトークンを使用する正規のユーザで、

他にログオンできるユーザがいない場合、ProtectDrive のファイル

が破損している可能性があります。以下の「ProtectDrive が破損し

ている可能性がある」の項目を参照してください。 
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問題 解決策 

ユーザがプリブート認証を完

了したのに Windows がブー

トしない 

Windows システム・ファイルのいずれかが破損している可能性があ

ります。ドライブ C が暗号化されていない場合、通常の Windows
の復旧操作を実行します。 

ドライブ C が暗号化されている場合、システム・ドライブを復号

化してから Windows の復旧ツールを有効にして、システム・ドラ

イブにアクセスします。   

ProtectDrive のプリブート認

証プログラムを実行できない 

 

fdisk /mbr または別のユーティリティにより ProtectDrive MBR が置

き換えられた場合、プリブート認証プログラムを実行できません。  

システム・ドライブが暗号化されている場合、オペレーティング・

システムもロードできません。   

システム・ドライブは暗号化されていないが他のドライブが暗号化

されている場合、オペレーティング・システムのロードは可能です

が、暗号化ドライブへのアクセスは、ProtectDrive のドライバによ

り拒否されます。  

この状況を回避するには、rmbr /p を実行します。 

ProtectDrive が破損している

可能性がある  

 

ProtectDrive が破損している場合、次のいずれかの原因が考えられ

ます。 

• プリブート認証プログラムを実行できない、または正常に動作

しない 

• 有効なユーザをプリブート時に認証できない 

• オペレーティング・システムをロードできない 
 

上記の項目がいずれも該当しない、または ProtectDrive の復旧手順

を間違えた場合、decdisk.exe を使用して暗号化ドライブをすべて

復号化する必要があります。 

decdisk.exe から ProtectDrive の EFS（Embedded File System）にアク

セスできない場合、backup.exe で作成済みのリカバリ・ファイルを

使用します。  

すべてのドライブの復号化が完了したら、fdisk /mbr または rmbr 
/o を実行して ProtectDrive MBR を復旧します。   

システム・ドライブの復号化が完了すると、オペレーティング・シ

ステムをブートできます。すべてのドライブを復号化するまでは、

ProtectDrive をアンインストールすることはできません。 

次のページにあるフローチャートは、前述のシステムのデバッグ情報を表しています。この図は

情報の補足を目的としています。 
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ACS エラー・メッセージ 
ProtectDrive の ACE（Access Control System）は、ProtectDrive がインストールされたコンピュー

タを起動すると有効になります。初期化中にエラーが発生した場合、システムでエラー・メッ

セージが表示されます。このメッセージには、エラー番号と簡単な説明が記述されています。 

エラー番号は、次の 3 つのコンポーネントからなります。 

CTXX： 

C エラー・コードが発生しているモジュール 
T エラーの種類の ID 
XX 実際のエラー番号 
 

モジュールの識別子は、以下のとおりです。 

0  マスタブートレコード（MBR） 
1  VXBIOS 
2  未使用 
3  VROM 
 

データ型の識別子は、以下のとおりです。 

0  未使用 
1  警告 
2  エラー 
3  重大なエラー 
 

次ページの表に、ACS エラーの全リストと考えられる原因、および推奨される復旧操作を示し

ます。 
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ACS
エラー 

コンポーネント 説明 考えられる原因 復旧操作 

0301 MBL 無効なマスタブートレ

コードのチェックサム

MBR の破損 

MBR に対するトロイの木馬攻撃 

rmbr.exe を実行して ProtectDrive 
MBR を復旧してください。 

0305 MBL 無効な VXBIOS 

または 

暗号化されたリムーバ

ブ ル ・ メ デ ィ ア

（USB）からブートで

きない 

ディスクの破損により、VXBIOS
のシグネチャ、チェックサム、ま

たはサイズ検証ができない 

または 

リムーバブル・メディアに OS が

入っていない 

SafeNet サポートにお問い合わ

せください。 

または 

リムーバブル・メディアを取り

外してからリブートしてくださ

い。 

または 

BIOS 設定で起動順序を変更

し、デバイスの一覧で USB の

優先順位を下げてください。 

0306 MBL 無効なマスタブートレ

コードのシグネチャ 
MBR の破損 
MBR に対するトロイの木馬攻撃 

rmbr.exe を実行して ProtectDrive 
MBR を復旧してください。 

0307 MBL SafeNet のパーティ

ション情報が表示され

ない 

パーティション・テーブルの破損

または変更 ProtectDrive インス

トール後のハードディスクの追加

rmbr.exe を実行して ProtectDrive 
MBR を復旧してください。 

0313 MBL セクタ読み取り時の

ディスク I/O エラーに

よるスタック 

ディスク I/O エラー（ハードディ

スクの障害）またはパーティショ

ン・テーブルの破損 

rmbr.exe を実行して ProtectDrive 
MBR を復旧してください。 

0314 MBL VXBIOS 読み取り時の

ディスク I/O エラー 
ディスク I/O エラー（ハードディ

スクの障害）またはパーティショ

ン・テーブルの破損 

rmbr.exe を実行して ProtectDrive 
MBR を復旧してください。 

1100 VXBIOS システムを初期化でき

ない 
システムからディスク暗号化鍵を

ロードできない、または DTE EFS
が存在しないか破損している 

標準的なリカバリ手順 

1204 VXBIOS VROM のロード・エ

ラー 
VROM ファイルが存在しないか、

サイズが間違っているか、または

読み取りエラーが発生している 

標準的なリカバリ手順 

1205 VXBIOS VROM のステータ

ス・エラー 
VROM シグネチャ検証に失敗した

か、またはプログラム・ローダか

らエラーがレポートされた 

標準的なリカバリ手順 

1300 VXBIOS メモリ不足 VROM メモリの割り当て失敗 
使用可能なメモリの不足 

リソースを開放してみてくださ

い。 
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ACS
エラー 

コンポーネント 説明 考えられる原因 復旧操作 

1301 VXBIOS GDA ファイルのロー

ド・エラー 
GDA ファイルがないか、または

暗号化情報の初期化を使用として

読み取りエラーが発生している 

標準的なリカバリ手順 

1310 VXBIOS EFS を初期化できない EFS が破損している 標準的なリカバリ手順 

1311 VXBIOS VROM のロード・エ

ラー 
VROM ファイルが存在しないか、

サイズが間違っているか、 
または読み取りエラーが発生して

いる（ACS1204 エラー後に表示さ

れる） 

 

 

1312 VXBIOS VXVECT を保存でき

ない 
オリジナルのディスク割り込み

サービス・ルーチン（ISR）のア

ドレスを EFS のスーパーブロック

に保存できない 

EFS が破損している 

標準的なリカバリ手順 

1313 VXBIOS SBLK に障害が発生し

ている 
EFS スーパーブロックを特定でき

ない 
rmbr.exe を実行して ProtectDrive 
MBR を復旧してください。 

1314 VXBIOS 情報を開くことができ

ない 
VDX EFS ファイルが存在しない 
EFS が破損している 

標準的なリカバリ手順 

1315 VXBIOS 情報を書き込むことが

できない 
EFS が破損している 標準的なリカバリ手順 

1316 VXBIOS VROM を実行でき 
ない 

VROM を実行できない（ACS1205
エラー後に表示される） 

 
 

1317 VXBIOS 情報を読み取ることが

できない 
EFS が破損している 標準的なリカバリ手順 

1318 VXBIOS フロッピーからブート

できない 
マスター・ブート・ローダのシグ

ネチャ検証に失敗している 

フロッピーディスクにオペレー

ティング・システムが存在しない

ブート可能なフロッピーディスク

を使用してください。 
フロッピーディスクをドライブ

から取り出して、ハードディス

クからブートしてください。 

1319 VXBIOS GDA を開くことがで

きない 
GDA ファイルをロードしようと

したが、オリジナルの MBR が存

在しない（実行できない） 

標準的なリカバリ手順 
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ACS
エラー 

コンポーネント 説明 考えられる原因 復旧操作 

1320 VXBIOS GDA を読み取ること

ができない 
オリジナルの MBR をロード（及

び実行）しようとしたが GDA
ファイルの読み取りエラーが発生

している 

標準的なリカバリ手順 

1321 VXBIOS ブートに失敗する マスター・ブート・ローダのシグ

ネチャ検証に失敗している 
標準的なリカバリ手順 

3301 VROM ログオン試行の回数が

多すぎる 
パスワードを忘れた 
ユーザ・データベースが破損して

いる 

別のユーザとしてログオンしま

す。 
ユーザ鍵の復旧を実行してくだ

さい。 
または、dispefs.exe を実行し

て、ログを取得して、SafeNet
へお問い合わせください。 

3302 VROM ディスク読み取り時の

I/O エラー 
EFS が破損している 
 
ハードディスクに障害が発生して

いる 

標準的なリカバリ手順 

3304 VROM 不明なエラーが発生し

ている 
内部プログラムのエラー 標準的なリカバリ手順 

3305 VROM 構成ファイルが破損し

ている 
構成ファイルの MAC チェックに

失敗している 
 
EFS が破損している  

標準的なリカバリ手順 

3306 VROM ユーザ情報が破損して

いる 
ユーザ・データベース・エントリ

の MAC チェックに失敗している 
 

EFS が破損している 

プリブート時に別のユーザとして

ログオンし、問題の発生してい

るユーザを Windows へログオン

させます。 
 
ユーザ・データベースのエント

リを再生成します。 
 
または、ユーザ鍵の復旧手順を

実行してください。 
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ACS
エラー 

コンポーネント 説明 考えられる原因 復旧操作 

3308 VROM ProtectDrive 管理者の

情報が破損している 
ProtectDrive 管理者の MAC チェッ

クに失敗している 
EFS が破損している 

プリブート時に別のユーザとして

ログオンし、問題の発生してい

るユーザを Windows へログオン

させます。 
 
ユーザ・データベースのエント

リを再生成します。 

 
または、ユーザ鍵の復旧手順を

実行します。 

3309 VROM 構成ファイルが完全に

破損している 
EFS が破損している 
 
ハードディスクに障害が発生して

いる 

標準的なリカバリ手順 

3310 VROM トークンの初期化で 
エラーが発生している 

トークン・モジュールを初期化で

きないため、パスワードによるロ

グオンが許可されていない 

このエラーをさらに診断するに

は、SafeNet へお問い合わせく

ださい。 
 
システムにアクセスするには、

パスワードのフォールバック機

能を実行してください。 
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付録E 
セキュリティに関する追加ガイダンス 

ProtectDrive 評価版 
この章では、ユーザに ProtectDrive 評価版に関する重要なガイダンスを提供します。ProtectDrive
評価版は、評価のセキュリティ・ターゲットに含まれる前提を元にしています。 

セキュリティ・ターゲットでは、次を含む評価の基本事項について説明します。 

• ProtectDrive の要求するセキュリティに対する脅威 

• セキュリティの要求に対応するのに必要な環境および組織の前提条件 

• セキュリティの要求を満たすのに必要な ProtectDrive の設定に関する制限事項 

ProtectDrive 評価版へ依存するに当たり、ユーザはこの項の推奨事項を守り、セキュリティ・

ターゲットの評価を参照し、認定レポートで ProtectDrive 評価版の使用に関するガイダンスを参

照してください。  

セキュリティ・ターゲットと認定レポートは、Common Criteria の EPL（Evaluated Products List：
評価版製品一覧）に記載されています。ProtectDrive のリストについては、下記を参照してくだ

さい。 

http://www.dsd.gov.au/infosec/evaluation_services/epl/epl.html 

セキュリティ・ターゲットと技術評価レポートは、どちらも評価の完了時からオンラインで利用

できます。 

ProtectDrive ユーザのためのガイダンス 

CC 証明書のその他関連資料 

このマニュアルと合わせて、次の文書も参照してください。 

• セキュリティ・ターゲット 

• 認定レポート 

• 配布 CD に収録されているリリース・ノート  

• 配布 CD に収録されている README.TXT 

ユーザは、ProtectDrive 評価版がセキュリティ・ターゲットの対象であることを前提にしている

ことを理解する必要があります。特に、次の章の内容を理解する必要があります。  

• 第 3 章 – 前提条件 
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• 第 4 章 – 環境におけるセキュリティ目標 

これらの章では、ユーザの責任範囲と、ProtectDrive を安全に利用および管理するのに必要な要

件の詳細について説明しています。 

製品 ID 
お手元の ProtectDrive のコピーが正規のもので正しいバージョンであることを確認するには、次

の手順を実行します。 

インストール前： 

• CD のボリューム・ラベルで製品のバージョン番号を確認します。ボリューム・ラベルのバー

ジョンが PD x.yy.zz となっていることを確認します。x.yy.zz は ProtectDrive のバージョン番号

です。ProtectDrive の評価版をお持ちの場合、インストールするバージョンが EPL のリストに

あるバージョンと一致することを確認します。  

• オンライン・アーカイブから ProtectDrive をインストールする場合、ファイル名が

pd_x_yy_zz であることを確認します。x_yy_zz はバージョン番号です。 

• 使用する製品のバージョンを参照し、配布 CD に README.TXT とリリース・ノートが収録

されていることを確認します。 

インストール後： 

ProtectDrive のインストール後にバージョン番号を確認します。システム・トレイにある 
ProtectDrive のアイコンを右クリックして、[SafeNet ProtectDrive のバージョン情報] を選択します。 

表示されるバージョン番号がインストールされたソフトウェアのバージョン番号と一致すること

を確認します。 

組織の要件 

外部システムとの接続 

ProtectDrive を使用するシステムの管理責任者は、ProtectDrive のセキュリティ機能を侵害するよ

うな外部システムに接続されていないことを確認する必要があります。 

ガイダンス 

組織内で ProtectDrive を配布、インストール、構成、管理、および運用するための詳細情報を記

載したガイダンスを提供する必要があります。  

改ざん 

製品をインストールするシステムには、物理的な改ざん検出の機能と、改ざんが発生したことを

ユーザへ明確に通知する機能が必要です。ユーザは定期的にシステムをチェックして改ざんの痕

跡がないかどうか確認する必要があります。 
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トレーニング 

管理者特権を持つすべての ProtectDrive ユーザは、ProtectDrive を安全に管理できるように、十分

なトレーニングを受ける必要があります。 

管理者特権を持つ ProtectDrive のユーザは、評価済みの設定を遵守し、ProtectDrive のインストー

ル、構成、管理、および運用を安全に行うためのガイダンスを導入する責任があります。  

トークン 

ProtectDrive で使用するスマートカードおよびトークンは、ProtectDrive の認証情報を保護し、

ProtectDrive に必要な機能を実行するのに十分なセキュリティのレベルを確保する必要がありま

す。このレベルのセキュリティは、スマートカードとトークンの一方または両方に関する保証と、

組織の手順に関する保証を組み合わせてはじめて実現できます。 

ユーザ 

ProtectDrive のユーザは、職務を遂行するのに十分なガイダンスと研修を受ける必要があります。 

デバイスのアクセス許可 

ProtectDrive では、さまざまな種類のデバイスを安全に使用できるように管理します。設定は、

[PD 設定] -> [高度] -> [標準のパーミッション] グループでデバイスごとに読み取りおぴょび書き

込みのアクセス許可を設定することで、システムおよびユーザ・ポリシーに基づいて行います。 

オペレーティング・システム構成に関するガイダンス 

全般 

ProtectDrive では、プリブート認証や周辺デバイスのアクセス制御、ハードディスクの暗号化な

どを組み合わせて情報を保護しています。（正しいユーザ認証により）コンピュータへのアクセ

スが許可されると、ユーザは、使用可能な情報のレベルに関する組織のセキュリティ・ポリシー

に従って、そのコンピュータを取り扱う責任があります。  

ProtectDrive の管理者は、基盤となるオペレーティング・システムを正しく構成し、組織のセ

キュリティ・ポリシーを遵守する責任があります。  

ProtectDrive がインストールされたコンピュータがネットワーク・ドメインの一部である場合、

そのドメインのセキュリティ・ポリシーを正しく構成し、組織のセキュリティ・ポリシーを遵守

する必要があります。 
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パスワード・ポリシー 

オペレーティング・システムのパスワード・ポリシーは、組織のポリシーに従って正しく構成し、

ProtectDrive の要件を満たす必要があります。次の最小設定を使用する必要があります。 

パスワードの履歴を記録する 7 つのパスワードまで 

パスワードの有効期間 組織のポリシーを遵守 

パスワードの変更禁止期間 組織のポリシーのニーズに応じて 1 日以上 

パスワードの長さ 組織のポリシーのニーズに応じて 6 文字以上

パスワードは、複雑さの要件を満たす必要がある 有効 

暗号化を元に戻せる状態でパスワードを保存する 無効 

画面のロック機能 

組織の要件に応じて、オペレーティング・システムで画面のロック機能を有効にする必要があり

ます。画面のロック機能が有効になっていない場合、または正しく設定されていない場合、

ProtectDrive のセキュリティ機能に悪影響が及ぶ場合があります。 

ProtectDrive の管理者に関する情報 

オペレーティング・システム 

ProtectDrive の評価版は、特定のバージョンのオペレーティング・システムでテストされていま

す。 

本製品はこれ以外の各種 SP およびビルドでも動作すると思われますが、評価済みの構成で使用

したい場合は、上で指定した構成のみで使用することをお勧めします。 

評価済み項目 

ProtectDrive Server Edition は評価されていません。また、マルチブート・マネージャの機能もあ

りません。さらに、「登録済み製品」のみが評価されています。 

暗号化アルゴリズム 

政府の助言に従い、AES および 3DES の暗号化アルゴリズムのみが評価されています。また、こ

れらのアルゴリズムをインストール時に選択する必要があります。これにより、正しいコンポー

ネントがインストールされ、初回の暗号化で使用可能なアルゴリズムの選択肢が AES と 3DES
に限定されます。 
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[ディスクが暗号化されていない場合には警告を表示] オプション 

評価構成の場合、作業中のディスクが完全に暗号化されていないかどうかの確認をユーザに求め

ることができるように、このオプションをオンに設定することを強くお勧めします。このオプ

ションをオンに設定すると、すべてのユーザに警告メッセージが表示されます。 

[自動プリブート認証] オプション 

このオプションを使用する場合は注意が必要です。また、本書の関連する章の指示に忠実に従う

必要があります。 

[無効なログオンへの警告の表示] オプション 

評価構成の場合、ログオンに失敗した場合にユーザに警告が表示されるように、このオプション

をオンに設定することをお勧めします。 

アクセス制御 

ProtectDrive にはさまざまなアクセス制御オプションがあります。ユーザ ID とパスワード、トー

クンと PIN、パスワードの復旧およびフォールバック・オプション、新規ユーザの追加などがそ

の例です。 

ProtectDrive の評価版には、これらすべてのアクセス制御オプションが含まれているわけではあ

りません。ProtectDrive の評価版を使用する場合、ユーザは評価のセキュリティ・ターゲットを

参照し、評価版に含まれているオプションを把握する必要があります。ProtectDrive 評価版に含

まれるアクセス制御オプションのみを有効にする必要があります。 
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付録F 
iKey の管理 

iKey 1000 
SafeNet の iKey1000 トークンを ProtectDrive と組み合わせて使用すると、保護された二要素認証

を簡単に実現できます。このセクションでは、iKey 1000 を標準的な iKey SDK から管理する方法

について簡単に説明します。詳細については、『iKey 1000 Series Developer’s Guide』を参照して

ください。 

次の手順は、iKey1000 ソフトウェア（デバイス・ドライバおよび iKeyAPI.DLL を含む）が正し

くインストールされていることを前提としています。詳細については、iKey1000 のマニュアル

を参照してください。 

iKey SDK による iKey1000 の管理 
PIN を割り当てるには、次の手順を実行します。 

1. iKey 1000 トークンを挿入します。 

2. Windows のデスクトップで、[スタート]-> [プログラム] -> [SafeNet] ->  
[iKey Components] -> [iKey Token Utility] の順に選択します。 
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3. [User Tools] タブを選択し、[Change User PIN] をクリックしてください。 

 

4. 現在の PIN を入力します（工場出荷時のデフォルトは 12345678）。確認のために新しい

PIN を再入力して [OK] をクリックしてください。 

5. PIN の変更が完了したことを示すプロンプトが表示されたら [OK] をクリックしてくだ

さい。 

 

6. これでこのユーザを ProtectDrive データベースへ追加し、ユーザの iKey1000（共通鍵

トークン）を登録できます。この操作は [PD ユーザ] タブから実行します。ローカルで

実行する場合は LMC から、リモートで行う場合は MMC の [Active Directory ユーザと

コンピュータ] スナップインから実行します。 
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iKey 2032 
iKey 2032 の管理方法は、SafeNet トークン・マネージャ・ユーティリティと Web 登録の 2
種類があります。 

SafeNet トークン・マネージャ・ユーティリティ 
1. iKey 2032 トークンを挿入してください。（トークンのライトは点灯したままになってい

ます。） 

2. Windows のデスクトップで、[スタート] -> [プログラム] -> [SafeNet] -> [SafeNet Token 
Manager Utility] の順に選択してください。 

 

3. [Enrollment] をクリックしてください。 

4. プロンプトが表示されたら、このトークンのラベルを入力します（最大 32 文字）。この

ラベルには、ユーザの名前や、その他の任意の名前を指定できます。 

 

5. [次へ] をクリックしてください。 
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6. プロンプトが表示されたら、このトークンの PIN を 2 度入力してください（4～32 文字

の英数字）。 

 

7. [Finish] をクリックしてください。次のようなポップアップ・ウィンドウが表示されま

す。登録には数分かかります。登録の間、「Communicating with server」というメッ

セージが表示されます。 

 

8. 登録が完了したら [OK] をクリックしてください。 
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Web 登録 
電子認証局からデジタル証明書を iKey にインストールする場合に、下記の手順でデジタル

証明書をインストールすることができます。 

注意：予め Microsoft Certificate Service および Active Directory の設定は別途行ってください。 

1. 証明書を要求します。Windows Internet Explorer を開き、次のような形式で CA の URL
を入力してください。http://<CA の IP アドレス>/certsrv。以下はその例です。

http://70.15.15.10/certsrv 

2. プロンプトが表示されたら、有効なユーザ名とパスワードを入力してください。証明書

を要求しているユーザの資格情報を指定し、[OK] をクリックしてください。 

 

3. 接続されたら、[ようこそ] 画面に CA の [Microsoft Certificate Service] が表示されます。 
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4. [Request a certificate] をクリックしてください。次のような画面が表示されます。 

 

5. [advanced certificate request] をクリックしてください。次のような画面が表示されます。 

 

6. [Create and submit a request to this CA] をクリックします。次のような画面が表示され

ます。 

 

7. 以下に説明するオプションを選択してください。その他のオプションについては、すべ

てデフォルト設定のままにしておきます。 

 [Certificate Template] — [Copy of Smartcard Logon] を選択してください。 

 [CSP] — [Rainbow CSP] を選択してください。 

 [Mark keys as exportable] — このチェック・ボックスをオンにします。 
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8. [送信] をクリックして続行してください。次のようなメッセージが表示されます。 

 

9. [はい] をクリックして続行してください。「Waiting for server response...」 メッセージが

表示される場合があります。この処理には数分かかります。 

 

10. [Certificate Issued] 画面が表示されたら、[Install this certificate] をクリックしてくださ

い。 

 

11. プロンプトが表示されたら、iKey 2032 トークンの PIN を入力します。次のような警告

を受信する場合があります。 
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12. [はい] をクリックして続行してください。次のような画面が表示されます。 

 

13. これで証明書をトークンとローカル・マシンのストアに登録できます。この証明書のシ

リアル番号に注意してください。この番号は CA の発行済み証明書の一覧と比較できま

す（次の例を参照してください）。 

 

14. このユーザをログオフしてから、トークンを Windows GINA へ再度挿入して Windows ド
メインへ再ログオンしてください。 

15. プロンプトが表示されたら PIN を入力してください。この証明書を使ってログオンでき

ます。この方法でのログオンにより、ProtectDrive のユーザ・データベース（pduserdb）
でユーザが証明書ユーザとして更新されます。 

 

 


